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مْنَاهُمْ »قال الله تعالى:     نَ الطَّيِّبَاتِ وَفَضَّ عَمَىٰ كَثِيرٍ وَلَقَدْ كَرَّمْنَا بَنِي آدَمَ وَحَمَمْنَاهُمْ فِي الْبَرِّ وَالْبَحْرِ وَرَزَقْنَاهُم مِّ
 « مِّمَّنْ خَمَقْنَا تَفْضِيلً 

 [07]سورة الإسراء: 

 

 

 

 

 

 



 

 

 

  

 الاىداء 

 .إخوتي وعائمتي الغالية مف يشتد بيـ عضدي، وتكتمؿ بوجودىـ فرحتي، مأمني الأبدي وسندي الداعـ إلى

 .أصدقائي وزملبئي الأوفياء .إلى  مف قاسمتيـ عناء السير، وتشاركنا معاً شغؼ العمـ ولذة الإنجاز،

عممي، أساتذتي شموع المعرفة التي أنارت لي دروب الفيـ، وأصحاب الفضؿ في تقويـ مساري ال إلى
 .الأجلبء وموجّيي الأفاضؿ

أىدي ىذا العمؿ المتواضع، قطافاً لرحمة جيد وصبر، راجياً مف الله العمي القدير أف يكتب لو القبوؿ،       
 .ويجعمو منارة عمٍـ تنُير دروب القادميف

 

 

 

 ٌعقوبً زكرٌاء  .                                                                                   



  

 الاهداء 
 .الى مف كمّميما الله بالييبة والوقار إلى نبع العطاء اللبمتناىي، والداي العزيزاف حفظيما الله ورعاىما

 .ائمتي الكريمة، سند الحياة وملبذي في كؿ حيفإلى مف بيـ أستند وعنيـ لا أميؿ إخوتي وع

إلى رفقاء المسار الأكاديمي مف شاطروني سير الميالي وشغؼ البحث وعناء الطمب... أصدقائي وزملبئي 
 .الأوفياء

 .إلى كؿ مف أضاء بعممو طريقاً كنت أسير فيو ولجميع أساتذتي الأفاضؿ

عز وجؿ أف ينفع بو ويجعمو خطوة مباركة في مسيرتي أىدي ثمرة ىذا الجيد المتواضع، سائلًب المولى 
 المستقبمية

 .الى مف أحاطاني بجميؿ الرعاية، وغمراني بفيض الدعاء، وكانا لي في ىذه الحياة النور والمنارة

 .والداي الحبيباف، أطاؿ الله في عمرىما وأداـ عمييما الصحة والعافية                       

                                         

 د.ي سعجاب الله                                                             
 



  

 شكر وعرفان 

ًّ القدٌر، الذي بنعمته تتم الصالحات، وبتوفٌقه وكرمه تكلل الجهود بالنجاح، فله الحمد ا لحمد لله العل

ًّ من علم وبصٌرة وقدرة على إتمام هذا والشكر كما ٌنبغً لجلال وجهه وعظٌم سلطانه  على ما مَنّ به عل

 .البحث المتواضع

 ةالفاضل ةٌطٌب لً وأنا أختتم هذا العمل أن أرفع أسمى آٌات الشكر والامتنان والتقدٌر إلى الأستاذ

السدٌدة،  االقٌمة وتوجٌهاته افً رعاٌة هذا البحث بنصائحه تبخللم  تً، العٌفاوي صبرٌنة ةالمشرف

 .الله عنً كل خٌر ازاهفج

كما أتقدم بتقدٌري البالغ وخالص ثنائً إلى جمٌع أساتذتً الأجلاء فً كلٌة الحقوق والعلوم السٌاسٌة، 

الذٌن أناروا لنا دروب المعرفة بالقانون والسٌاسة، فكنا ننهل من بحر علمهم الوافر ونقتدي بجمٌل أخلاقهم 

 .طوال مسٌرتنا الأكادٌمٌة

الجزٌل والامتنان العمٌق إلى السادة الأفاضل أعضاء لجنة المناقشة الموقرة، لتفضلهم وأتوجه بالشكر 

بقبول تقٌٌم هذه المذكرة ومراجعتها، والذٌن ستشكل ملاحظاتهم وتصوٌباتهم القٌمة إضافة حقٌقٌة لإثراء 

 .هذا العمل وتقوٌمه

وسعى فً عونً، أو أسدى وفً الختام، أعبّر عن خالص شكري وتقدٌري لكل من ساندنً ودعمنً، 

ًّ نصحاً أو دعا لً بظهر الغٌب لٌرى هذا الجهد النور  .إل

 

 

 

 

 

 

 

 

 

 



 

 اءالاهد

 

 .لهٌبة والوقار إلى نبع العطاء اللامتناهً، والداي العزٌزان حفظهما الله ورعاهماالى من كللّهما الله با

 .إلى من بهم أستند وعنهم لا أمٌل إخوتً وعائلتً الكرٌمة، سند الحٌاة وملاذي فً كل حٌن

 .الأوفٌاءإلى رفقاء المسار الأكادٌمً من شاطرونً سهر اللٌالً وشغف البحث وعناء الطلب... أصدقائً وزملائً 

 .إلى كل من أضاء بعلمه طرٌقاً كنت أسٌر فٌه ولجمٌع أساتذتً الأفاضل

 .أهدي ثمرة هذا الجهد المتواضع، سائلاً المولى عز وجل أن ٌنفع به وٌجعله خطوة مباركة فً مسٌرتً المستقبلٌة

 

 

 

 

 

 

 

 

 

 

 

 

 شكر وعرفان

لحمد لله رب العالمٌن الذي وفّقنً بفضله وكرمه، وأنار لً درب العلم والعلماء، ومنحنً القوة والصبر لإتمام هذا ا

 .الحمد والشكر والثناء الحسن أولاً وآخراً  العمل المتواضع، فله

 على هذه المذكرة  ةالمشرف ةلفاضلا ةأتقدم بأسمى عبارات التقدٌر والامتنان وعظٌم الشكر والعرفان إلى الأستاذ

الوافر طٌلة فترة  اوعلمه ابوقته نابخل علٌّ تالسدٌدة، ولم  اوتوجٌهاته ابنصحه تناغمر تًال ةعٌفاوي صبرٌنةالأستاذ

 .داد هذا البحثإع

الذٌن  ،الحقوق والعلوم السٌاسٌةكما أتوجه ببالغ الشكر، وخالص الود والتبجٌل، إلى كافة أساتذتً الأفاضل فً كلٌة 

كانوا خٌر منارة تضًء لنا مسالك القانون والسٌاسة، فنهلنا من علمهم، واقتدٌنا بأخلاقهم النبٌلة، وتلقٌنا منهم الدعم 

 .المعرفً طٌلة مسٌرتنا الدراسٌة، فجزاهم الله عنا خٌر الجزاء

، لتفضلهم بقبول تقٌٌم هذه وٌطٌب لً أن أتقدم بجزٌل الشكر إلى الأساتذة الأفاضل أعضاء لجنة المناقشة الموقرة

 .المذكرة وقراءتها وإثرائها بملاحظاتهم القٌمة

وفً الأخٌر، أزجً شكري وخالص امتنانً إلى كل من مد لً ٌد العون والمساعدة، أو ساهم بكلمة طٌبة ودعاء صادق 

 .من قرٌب أو من بعٌد لإنجاح هذا العمل

 

 

 

 

 

 

 

 

 

 

 

 



 

 
 

 مقدمة 



 مقدمة 
 

 أ 
 

مطمع الألفية الثالثة، طفرة تكنولوجية غير مسبوقة وثورة رقمية شيد العالـ المعاصر، مع       
متسارعة أعادت تشكيؿ البنى الييكمية لممجتمعات، ونقمت نمط التفاعؿ الإنساني والمؤسساتي 

 مف الفضاء المادي التقميدي إلى الفضاء السيبراني الافتراضي.
صاؿ ثانوية، بؿ استحاؿ إلى فمـ يعد ىذا الفضاء الرقمي مجرد أداة رفاىية أو وسيمة ات     

عصب الحياة اليومية والركيزة الأساسية التي تقوـ عمييا الإستراتيجيات السياسية، والأنشطة 
الاقتصادية، والمنظومات القانونية لمدوؿ الحديثة. ىذا الاعتماد الشامؿ والحيوي عمى 

عرفية والتمكيف الحقوقي، تكنولوجيات الإعلبـ والاتصاؿ، بقدر ما فتح آفاقاً رحبة لمتنمية الم
بقدر ما أنتج بيئة افتراضية معقدة وعابرة لمحدود الوطنية، أفرزت بدورىا أنماطاً مستحدثة مف 

التيديدات والمخاطر الأمنية الجسيمة )كالجرائـ السيبرانية، اليجمات المنظمة، والتجسس 
ا الحيوية، وسلبمة بيانات الرقمي( التي أصبحت تيدد السيادة الوطنية لمدوؿ، واستقرار مرافقي

 .أفرادىا
الأمف السيبراني كحتمية إستراتيجية وفي مواجية ىذه التحديات الأمنية اللبمتناظرة، برز        

ولـ يعد مفيوـ الأمف ىنا  ،ومنظومة قانونية وتقنية متكاممة لا غنى عنيا لحماية الفضاء الرقمي
مقتصرًا عمى البعد العسكري أو المادي الكلبسيكي، بؿ امتد ليشمؿ حماية الأصوؿ الرقمية، 

     والشبكات، والأنظمة البرمجية، والبنى التحتية الحيوية )مثؿ قطاعات الطاقة، الصحة، والماؿ(. 
  ماية تقني بحت"، ليصبح ويتجاوز الأمف السيبراني في المفيوـ المعاصر مجرد كونو "جدار ح

منظومة متكاممة مف التدابير التشريعية، والسياسات التنظيمية، والآليات الضبطية التي تيدؼ 
تاحة واستمرارية الخدمات، السرية، السلبمة)في جوىرىا إلى تحقيؽ الثالوث الأمني المعياري  .(وا 

الذي يذود عف  نوني والتقنيبناءً عمى ذلؾ، أضحى الأمف السيبراني بمثابة الحصف القا      
 .مقومات الدولة والمجتمع في بيئة رقمية شديدة السيولة والخطورة

كتسي دراسة ىذا الموضوع أىمية قانونية وعممية بالغة، تتجمى في محاولة فؾ ت          
الارتباط المعرفي وتحديد طبيعة العلبقة التفاعمية بيف متطمبات الأمف الرقمي والالتزامات 
الحقوقية الدولية والوطنية، خاصة مع بروز "الحقوؽ الرقمية" كجيؿ مستحدث مف حقوؽ 

 الإنساف يتطمب تأصيلًب فقيياً وتشريعياً دقيقاً.
وتتضاعؼ ىذه الأىمية في شقيا التطبيقي مع تزايد التيديدات السيبرانية التي تستيدؼ      

وتحميؿ كفاءة الأطر التشريعية  القطاعات الحيوية والحساسة لمدوؿ، مما يجعؿ مف رصد



 مقدمة 
 

 ب 
 

والآليات الضبطية ضرورة ممحة، ليس فقط لبياف مدى نجاعة الدولة في مكافحة الإجراـ 
المعموماتي وبسط السكينة الرقمية، بؿ لضماف عدـ انزلاؽ التدابير الأمنية الاستثنائية نحو 

ة موزونة تحمي الفضاء المراقبة التعسفية، والوقوؼ عمى مدى توفيؽ المشرع في صياغة معادل
 .الرقمي مع صوف النواة الصمبة لمحريات الفردية والأشخاص الطبيعييف

 :إلى تحقيؽ الغايات التاليةتيدؼ ىذه الدراسة        
رصد الآثار و   تأسيس إطار مفاىيمي وقانوني دقيؽ للؤمف السيبراني وعلبقتو بحقوؽ الإنساف 

 ثـ  ، لاسيما فيما يتعمؽ بالرقابة الإلكترونية والخصوصيةالمترتبة عمى تدابير الأمف السيبراني
تحميؿ آليات التوازف التي تبناىا المشرع الجزائري مف خلبؿ الضمانات الدستورية والقانونية 

  .المستحدثة
  :يعود اختيار ىذا الموضوع إلى اعتبارات موضوعية وأخرى ذاتية      
 السيبرانية التي استيدفت مؤسسات سيادية )مثؿ تصاعد وتيرة اليجمات  : الموضوعية

  .وكالة الأنباء الجزائرية ووزارة العدؿ( وحاجة المشرع لمواكبة ىذه التحولات
 لحقوؽ الإنساف، وتحديداً الحقوؽ  الرغبة في البحث في الأجياؿ الجديدة : الذاتية

 .لا تعترؼ بالحدودالرقمية، وكيفية مواءمة القوانيف التقميدية مع بيئة رقمية متغيرة 
المقاربات الأكاديمية التي حاولت  تعددو مف بيف الدراسات التي تطرقت ليذا الموضوع    

  :معالجة التقاطع بيف التكنولوجيا والقانوف، ومف أبرز الدراسات التي استند إلييا ىذا البحث
ة بيف عروس فوزية بعنواف "إشكالية الموازنالدكتورة دراسة الباحثة عروس كوثر و  .1

 (2026متطمبات الأمف السيبراني وضماف الحقوؽ الفردية" )
دراسة الباحثة رمضاني مسيكة بعنواف "التعويض عف انتياكات حقوؽ الإنساف في إطار  .2

 (2021الاتفاقية الأوروبية لحقوؽ الإنساف" )
 ؟ ىؿ وفؽ الأمف السيبراني في حماية حقوؽ الإنساف إشكالية الدراسة فيمايمي: تمثمتكما 

 :التسؤولات الفرعية كما يميجاءت و 
  .ما ىو الإطار المفاىيمي للؤمف السيبراني وكيؼ تطور تاريخياً؟  .1
 ؟  ما ىي أبرز الحقوؽ المتأثرة بتدابير الأمف السيبراني  .2
  .الرقابة عمى مشروعية إجراءات المراقبة الإلكترونية؟ كيؼ يمارس القضاء دوره في  .3



 مقدمة 
 

 ج 
 

اعتمدت الدراسة عمى المنيج الوصفي التحميمي لتفكيؾ المفاىيـ القانونية وتحميؿ          
النصوص التشريعية والدستورية ، كما تـ توظيؼ المنيج المقارف لبياف أوجو الاختلبؼ بيف 

 .لرقمي وحقوؽ الأفراد مع الأمف االنماذج الدولية في التعامؿ 
  :خطة البحث لمعالجة ىذه الإشكالية، تـ تقسيـ الدراسة إلى فصميف أساسييف
 الفصؿ الأوؿ: الإطار المفاىيمي والقانوني للؤمف السيبراني وحقوؽ الإنساف 

 ماىية الأمف السيبراني  : المبحث الأوؿ. 
 حقوؽ الإنساف في البيئة الرقمية  : المبحث الثاني. 

 الفصؿ الثاني: أثر تدابير الأمف السيبراني عمى حقوؽ الإنساف 
 مظاىر المساس بحقوؽ الإنساف باسـ الأمف السيبراني  : المبحث الأوؿ. 
 في الجزائريبراني وحقوؽ الإنساف آليات التوازف بيف الأمف الس : المبحث الثاني.



 

 

 

    

 

 

 

 

 

 

 

 

 

 

 

الفصل الأول : الإطار المفاهيمي والقانوني للأمن 
 السيبراني وحقوق الإنسان
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  : تمهيد

عيش عالمنا اليوـ تحولًا رقمياً ىائلًب غيّر وجو الحياة اليومية، وبقدر ما وفر ىذا ي        
لمتطور والتواصؿ، بقدر ما فرض تحديات ومخاطر حقيقية الفضاء الإلكتروني مف فرص 

مف ىنا، برزت الحاجة الممحّة إلى ما يُعرؼ بػ  ،تمس أمف الأفراد والدوؿ عمى حد سواء
 .كدرع حماية لا غنى عنو "الأمف السيبراني"

بؿ ترتبط ارتباطاً  ،لكف ىذه الحماية الرقمية لا تعمؿ في معزؿ عف الواقع الإنساني    
، حيث أصبح الحفاظ عمى خصوصية الأفراد وحرياتيـ الأساسية "حقوؽ الإنساف"قاً بػ وثي

 .في الفضاء الرقمي تحدياً قانونياً وأخلبقياً كبيراً 

بناءً عمى ذلؾ، يسعى ىذا الفصؿ إلى ضبط المفاىيـ الأساسية، مف خلبؿ استعراض 
الإنساف، وتوضيح طبيعة الإطار المفاىيمي والقانوني لكؿ مف الأمف السيبراني وحقوؽ 

 :العلبقة التبادلية بينيما، وذلؾ عبر المباحث التالية

 ماىية الامف السيبراني :المبحث الأوؿ 

 حقوؽ الانساف في البيئة الرقمية :المبحث الثاني  
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 المبحث الأول : ماهية الأمن السيبراني

أضحى ضرورة استراتيجية لـ يعدالأمف السيبراني مجرد خيار تقني رفيع، بؿ       
وحتمية قانونية وحمائية لا غنى عنيا لضماف استقرار الدوؿ وحماية الحقوؽ والحريات 

 .الأساسية للؤفراد في البيئة الرقمية

وللئحاطة الشاممة بأبعاد ىذه المنظومة الدفاعية المتكاممة، وتفكيؾ التشابؾ بيف    
مد في ىذا المبحث إلى دراسة الموضوع عبر ضرورتيا التقنية وأثرىا الحمائي، فإننا سنع

 . ثلبثة مطالب أساسية متكاممة

سنتطرؽ الى مفيوـ الأمف السيبراني ونشأتو، ثـ المطمب الثاني سنعرج ؿ المطمب الأو 
مف خلبؿ ، وسنتوسع في المطمب الثالث أىمية الأمف السيبرانيبشكؿ مختصر عمى 

لننتقؿ بعدىا لرصد التيديدات الفعمية والخطيرة تحميؿ الأبعاد المتعددة للؤمف السيبراني  
 .قطاعات الحيوية في عصرنا الحاليالتي تواجو ال
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 مفهوم الأمن السيبراني ونشأتهالمطمب الأول : 

لمفيوـ نسمط الضوء عمى التأصيؿ المغوي والاصطلبحي في ىذا المطمب س     
ظيور أولى الفيروسات الرقمية في ، وتتبع مساره التاريخي منذ الامف السيبراني

السبعينات، وصولًا إلى ثورة الحوسبة الرقمية والإنترنت في التسعينات، مع بياف ارتباط 
، مف خلبؿ ىذه النشأة بظيور أجياؿ جديدة مف حقوؽ الإنساف كالخصوصية الرقمية

 تقسيمو الى فرعيف .
 الفرع الأول: مفهوم الامن السيبراني 

 1و السيبراني . الأمف مكوف مف لفظيف لغة :الأمف السيبراني 
الأمف : ىو نقيض الخوؼ، أي بمعنى السلبـ والأمف مصدر الفعؿ أمف أمنا وأمانا     

 .وأمنة، أي اطمئناف النفس وسكوف القمب وزواؿ الخوؼ
ويقاؿ : أمف مف الشيء، أي سمـ منو، وقد عرفو قاموس بنغويف العلبقات الدولية بأنو 

 2الى غياب ما ييدد القيـ النادرة.مصطمح يشير 
والسيبراني : وىي مصطمح السيبرانية الأف، وىو واحد مف أكثر المصطمحات ترددا     

" وىي لفظة يونانية الأصؿ مشتقة  Cyberفي معجـ الأمف الدولي، مأخوذة مف كممة " 
" ، ومعناه الشخص الذي يدير دفة السفينة حيث تستخدـ  Kubemetesمف كممة " 

أنو عدد مف المؤرخيف يرجعوف أصميا الى عالـ الرياضيات الأمريكي  عمجازا لممتحكـ، م
Norbert Wiemers 1894-1964  . 3وذلؾ لمتعبير عف التحكـ الألي 

نجد العديد مف التعريفات لمفيوـ الأمف السيبراني، فقد عرفو إدوارد  :أما اصطلبحا    
بأنو وسائؿ مف شأنيا الحد مف خطر اليجوـ عمى البرمجيات أو  Amoroseأمورسو 

أجيزة الحاسوب أو الشبكات، وتشمؿ تمؾ الوسائؿ الأدوات المستخدمة في مواجية 
   4القرصنة وكشؼ الفيروسات ووقفيا وتوفير الاتصالات المشفرة.

                                                           
1
المفيوـ وتحديات العصر ،الطبعة الاولى، دار الخميج لمنشر فارس محمد العمارات، الامف السيبراني  _ 

 13، ص 2022والتوزيع،
 13المرجع نفسو ص_   2
  14المرجع نفسو ص  _ 3
 15المرجع نفسو ص _  4
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الأدوات وحسب الاتحاد الدولي للبتصالات فالأمف السيبراني ىو "مجموعة مف      
والسياسات والمفاىيـ الأمنية والتحفظات الأمنية والمبادئ التوجييية ونيج إدارة المخاطر 
والإجراءات والتدريب، وغيرىا مف الممارسات وآليات الضماف والتكنولوجيات التي يمكف 
استخداميا لحماية البيئة السيبرانية وأصوؿ المؤسسات والمستعمميف مف المخاطر الأمنية 

 1 " الصمة في البيئة السيبرانيةذات 
وتعرفو الموسوعة البريطانية بأنو "حماية نظـ الحوسبة والمعمومات مف الأضرار        

 2   ."والسرقة والاستخداـ غير المصرح بو
مجموع الوسائؿ التي مف " إدوارد أموروسو بأف الأمف السيبراني يضـعرؼّ  كما     

ى البرمجيات أو أجيزة الحاسوب أو الشبكات"، فيو شأنيا الحد مف اخطر اليجومات عم
أو تأثير التيديدات الفيزيقية والتخيمية لبنى  يبدأ بػ "الاحساس الفعمي والتخيمي بعدـ وجود

المجتمع المعموماتي)خاصة الحساسة منيا( في جوانبيا العسكرية، والاجتماعية، والثقافية، 
رىا داخمي، أو خارجي، وتستدعي التأىب و/أو ا كاف مصدوالاقتصادية...إلخ، المختمفة أيّ 

 3 "الفعؿ الاجتماعي و/أو التأىب والفعؿ الرسمي لمواجيتيا
ستخمص مما سبؽ أف الأمف السيبراني لـ يعد مجرد إجراء تقني بسيط، بؿ أضحى ن      

فيو يجمع بيف الأدوات التكنولوجية  ،ممة تتسـ بالشمولية والديناميكيةمنظومة دفاعية متكا
تيدؼ ىذه المنظومة  ،المتطورة، والسياسات التنظيمية الصارمة، وبرامج التدريب البشري

في جوىرىا إلى بسط الحماية عمى كافة مكونات الفضاء الرقمي، بدءاً مف البنية التحتية 
يجعمو بمثابة الحصف والأجيزة وصولًا إلى البيانات في صورىا المادية والمنطقية، مما 

 .القانوني والتقني الذي يضمف سلبمة البيئة السيبرانية لممؤسسات والدوؿ عمى حد سواء
وتتجسد الغاية الوظيفية للؤمف السيبراني في تحقيؽ الثلبثية الأمنية لممعمومات،      

رح والمتمثمة في ضماف سريتيا، وسلبمة محتواىا مف التلبعب، واستمرارية توافرىا لممص
ليـ فقط. ومف ىذا المنطمؽ، يبرز الأمف السيبراني كضرورة استراتيجية لمواجية طيؼ 
واسع مف المخاطر المتجددة، والتي تتراوح بيف اليجمات الإجرامية المنظمة، والتجسس، 

                                                           
 15نفس المرجع السابؽ ص فارس محمد عمارات _  1
، اطمع عميو يوـ https://www.aljazeera.net/encyclopediaالأمف السيبراني مفيومو وتاريخو،موقع _ 2 

27/04/2026 . 
 .23، ص 2006،الأردف دار الشروؽ لمنشر والتوزيع، 2ذياب البداينة، الأمف وحرب المعمومات ، الإصدار _  3

https://www.aljazeera.net/encyclopedia
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وبذلؾ، فيو يمثؿ أداة استباقية لإدارة المخاطر تيدؼ إلى تحصيف  ،والتخريب الرقمي
ح الحيوية مف تداعيات الاختراقات في عصر التحوؿ الرقمي الأمف القومي والمصال

 .المتسارع
 الفرع الثاني : نشأة الأمن السيبراني

ظير الأمف السيراني مع نياية الحرب الباردة، وظيور مصطمح حرب الإنترنت أو       
مؤسساتيا الحرب السيبرانية، التي جاءت مع بداية اعتماد الدوؿ عمى أجيزة الكمبيوتر في 

وتطوير وحدة المعالجة المركزية في ىذه الأجيزة، التي دخمت في عمؿ المؤسسات 
والحكومات وحتى في الحياة اليومية، واقتصر دور الأمف السيبراني في الفترة الأولى عمى 

 1.الحماية مف الفيروسات والبرمجيات الخبيثة
ع أحدث تحولا وأدى إلى تغيير بعد ظيور الأنترنت في التسعينات وانتشارىا الواس     

ملبمح الحرب السيبرانية وأصبحت اليجمات الإلكترونية أكثر تنوعاً وتعقيداً لفترة يمكف 
أصبحت الدوؿ تتسابؽ عمى تطوير تقنيات الأمف  وصفيا بالحرب السيبرانية الباردة

ت بشكؿ السيبراني  لحماية بنيتيا التحتية الرقمية، كما وصؿ استخداـ تقنيات الأنترن
موسع لدى الجيوش والمؤسسات الأمنية، مما جعؿ مف الأمف السيبراني جزءاً أساسيا مف 

 استراتيجيات الدفاع العسكري.
بعد الحرب الباردة وانتياء الثنائية القطبية، ظير مفيوميف أساسييف وىما حرب       

مف ىنا تغيرت مفاىيـ القوة  ،(cyberwar( والحرب السيبرانية )netwarالأنترنت )
استجابةً لمثورة الرقمية، فمف القوى العسكرية والاقتصادية لمدولة ظيرت القوة السيبرانية 

(cyber power التي مكنت )مجموعات الإجرامية والياكرز مف التأثير عمى حقوؽ ال
لسيطرة وحريات الأفراد وحتى الدوؿ، مما أضعؼ احتكار الدولة لمقوة غيّر مف أنماط ا

  2داخؿ الدولة و النفوذ في النظاـ الدولي.
ومع انفجار الثورة المعموماتية ودخوؿ العصر الرقمي، واعتبار عدد مف الباحثيف      

الفضاء السيبراني بمثابة المجاؿ الخامس في الحروب بعد البر والبحر والجو والفضاء، 

                                                           

  01/06/2026، اطمع عميو   https://www.aljazeera.net/encyclopedia، موقع    الأمف السيبراني مفيومو وتاريخو _ 1  
 20العمرات نفس المرجع السابؽ ض  محمد فارس_ 2  

https://www.aljazeera.net/encyclopedia
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ر التيديدات والجرائـ ظيرت الحاجة لتوفير ضمانات أمنية، خاصة مع بداية ظيو 
 .21السيبرانية مع دخوؿ القرف الػ

ودخؿ الأمف السيبراني ضمف حقؿ الدراسات الأمنية، وظيرت تقنيات متطورة مثؿ      
التشفير والأماف السحابي والكشؼ عف التيديدات بالذكاء الاصطناعي، ومع ذلؾ فإف 

يستمزـ استجابات أمنية سريعة اليجمات السيبرانية مجاؿ معقد وسريع التطور، مما 
 1 .تضاىي وتيرة نموه السريع

 : أهمية الأمن السيبراني انيالمطمب الث

الغايات الوظيفية للؤمف  ىذا المطمب مف خلبؿ بشكؿ مختصر ونستعرض    
الأمنية لممعمومات )السرية، السلبمة،  السيبراني، والتي تتمحور حوؿ تحقيؽ الثلبثية

 .والتوافر(، وكيؼ يشكؿ ىذا الأمف خط الدفاع الأوؿ لحماية الأنظمة والمجتمعات
 المجالات تتمثؿ فيما يمي:  كافةللؤمف السيبراني أىمية كبيرة في 

% مف منظمات العالـ اختراقات بمعدؿ 60 : تواجو زيادة اليجمات الإلكترونية -أولا
 .ثانية، مما يجعؿ الأمف السيبراني الحؿ الأمثؿ لمتصدي ليا 39ىجمة كؿ 

جبر الشركات عمى تبني الأمف السيبراني لمواجية استغلبؿ : التطور التكنولوجي -ثانيا
 .المخترقيف لمذكاء الاصطناعي في تزييؼ اليويات وصياغة ىجمات احترافية

زاد مف حاجة الشركات لتأميف البنية السحابية :  التحوؿ إلى الخدمات السحابية -ثالثا
 .لحماية بيانات العملبء، وتسييؿ العمميات، ودعـ منظومة العمؿ عف بُعد

دفعت الشركات لتطبيؽ الأمف السيبراني تجنباً :  خسائر الجرائـ الإلكترونية -رابعا
 2.الأعماؿ، والمسؤولية القانونية، وتضرر السمعةلتكاليؼ باىظة كفقداف البيانات، وتوقؼ 

 

                                                           

، اطمع /https://lcss.gov.ly/articles/blog/post-510ىبة خطاب،الأمف السيبراني مفيومو وتاريخو، _ 1   
  02/06/2026عميو 

 
2

، اطلع  cente-https://bakkah.com/ar/knowledge،  فوائد الأمن السٌبرانً ومناط أهمٌته وإٌجابٌات وسلبٌات التخصص فٌه  

 . 02/06/2026علٌه 
 

https://lcss.gov.ly/articles/blog/post-510/
https://bakkah.com/ar/knowledge-cente
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 والتهديدات التي يشكمها : ابعاد الأمن السيبراني  الثالث المطمب  

يتسع نطاؽ الأمف السيبراني ليتخذ أبعاداً متعددة تتجاوز المفيوـ التقني الضيؽ،       
التيديديات السيبرانية التي أصبحت وفي المقابؿ، تفرز ىذه البيئة الرقمية طيفاً متنامياً مف 

 .تستيدؼ عصب القطاعات الحيوية والحساسة التي تقوـ عمييا حياة الأفراد والمجتمعات

الصورة المتكاممة بشقييا )المجالات المتأثرة وطبيعة المخاطر(، ولموقوؼ عمى ىذه       
ف السيبرانيونناقش فيو الفرع الأوؿ أبعاد الأم،سنقسـ دراسة ىذا المطمب إلى فرعيف رئيسييف

الكيفية التي يعيد بيا الفضاء السيبراني تشكيؿ مفاىيـ الأمف والقوة عبر خمسة أبعاد 
 . أساسية

وفيو ننتقؿ مف الإطار النظري  الأمف السيبراني والتيديدات التي يشكميا الفرع الثاني    
السيبرانية وأثرىا للؤبعاد إلى الواقع التطبيقي لممخاطر، مستعرضيف تنامي الجريمة 

القطاع  التخريبي عمى ثلبثة قطاعات استراتيجية لا تتحمؿ الانقطاع أو الاختراؽ، وىي
 .المالي والمصرفي، قطاع الطاقة والقطاع الصحي

 الفرع الأول : أبعاد الأمن السيبراني 

تعمؿ كؿ الدوؿ لمحفاظ عمى الأمف القومي ليا مف كؿ تيديد سيبراني مف خلبؿ      
يا السيبراني لعدة مجالات عسكرية، اقتصادية، اجتماعية، سياسة وحتى انسانية نفصؿ أمن

 فييا :

يتجمى البعد العسكري للؤمف السيبراني في صرورة تأميف الشبكات  البعد العسكري: -أولا 
الاتصاؿ العسكرية وضماف استمرارية قدرتيا عمى تبادؿ الاوامر والتعميمات والمعمومات 

بدقة وسرعة فمع التطور التكنولوجي اصبحت الجيوش تعتمد عمى الأنظمة الرقمية 
فرصا استراتيجية كبيرة لإصابة الاىداؼ  والشبكات المعموماتية بشكؿ متزايد وىو ما أتاح

عف بعد. الا أنيا كذلؾ تمثؿ نقطة ضعؼ يمكف استغلبليا مف قبؿ الخصوـ خاصة أذا لـ 
تكف مؤمنة جيدا مف الإختراؽ الذي قد يؤدي الى تدمير قواعد البيانات العسكرية أو قطع 
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مر الى التحكـ في بؿ وقد يصؿ الأ   الاتصاؿ بيف مراكز القيادة والوحدات الميدانية
بعض منظومات التسميح الحديثة وخروجيا عف السيطرة مثؿ :الطائرات بدوف طيار، 

الصواريخ الموجية عبر الاقمار الصناعية وأي خمؿ أمني في ىذا المجاؿ يشكؿ تيديد 
 1مباشر للؤمف القومي لمدولة .

محطة  (Stuxnet) "ستاكسنت"وقد شكؿ اليجوـ السيبراني الشيير بواسطة دودة "    
إذ كشؼ ىذا اليجوـ عف  ،مفصمية ونقطة تحوؿ استراتيجية في تاريخ الصراعات الرقمية

انتقاؿ التوظيؼ السيبراني مف مجرد عمميات التجسس التقميدية وجمع المعمومات 
الاستخباراتية، إلى استخدامو كأداة لمتخريب المادي الفعمي، وىو ما تجسد في استيداؼ 

 2" .وية الإيرانية وتعطيؿ أجيزة الطرد المركزي بيا ميكانيكياً المنشآت النو 

 2010 (ITU) 3قد جاء في تقرير الاتحاد الدولي للبتصالات البعد الاجتماعي : -ثانيا
بشأف الأبعاد الاجتماعية للؤمف السيبراني أف الثورة الرقمية غيرت كيفية التعامؿ التجاري، 

وأدت العولمة والتقدـ التكنولوجي إلى إضعاؼ البنية التحتية  ،وكيفية عمؿ الحكومات
 ،يث تػُواجو البمداف مخاطر حقيقيةوبالتالي جعمتيا ىدفاً محتملًب ليجمات إرىابية، ح

للؤعداء أف يستغموا مواطف الضعؼ التي تعاني منيا أنظمة المعمومات الدقيقة. فيـ 
 4.ساسية مف أجؿ تيديد الأمف القومييسعوف إلى تعطيؿ البنية التحتية والموارد الأ

بصورة وثيقة  يتجاوز أثر الأمف السيبراني النطاؽ العسكري التقني الصرؼ ليتشابؾ    
إذ تحولت الفضاءات الرقمية والمنصات الاجتماعية إلى ساحات  ،مع البعد الاجتماعي

تفاعمية مفتوحة تتيح للؤفراد ممارسة حرياتيـ الأساسية، كالتعبير عف الآراء، وتحديد 
ومع ذلؾ، فإف ىذه  التوجيات السياسية والمجتمعية، والمشاركة الفاعمة في النقاش العاـ. 

                                                           
  27فارس محمد عمارات، نفس المرجع السابؽ ص  _ 1
  27المرجع نفسو ص _   2
 International Telecommunication إلى الاتحاد الدولي للبتصالات بالإنجميزية ) ITUيرمز الاختصار _  3

Union) 
يقع مقره الرئيسي في جنيؼ بسويسرا،  .المتحدة المتخصصة في تكنولوجيا المعمومات والاتصالاتوىو وكالة الأمـ 

 1865ويُعد مف أقدـ المنظمات الدولية حيث تأسس عاـ 
الأبعاد الاجتماعية والقانونية تحميؿ سوسيولوجى، المجمة الاجتماعية القومية،  :إسلبـ فوز ،  الأمف السيبرانى_  4

 . 108، ص 2019المجمد السادس والخمسوف، العدد الثانى، مايو  جامعة دمنيور،
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ة فرض الرقابة الشاممة عمى محتواه، أفرزت الطبيعة المفتوحة لمفضاء الرقمي وصعوب
وتتجمى ىذه ، تحديات خطيرة تمس صمب المنظومة الأخلبقية والقيمية لممجتمعات

المخاطر في احتمالية تعرض اليويات الوطنية والثقافية لاختراقات خارجية تيدؼ إلى 
التواصؿ زعزعة السمـ الاجتماعي عبر توظيؼ آليات التجسس الرقمي، واستغلبؿ منابر 

في بث خطابات الكراىية، ونشر الأخبار الزائفة، وشف حملبت التضميؿ الممنيجة لتوجيو 
  1.الرأي العاـ والتلبعب بو

يعد التدخؿ الروسي السيبراني في الانتخابات الأمريكية أكبر دليؿ  :البعد السياسي -اثالث
 2عمى ضرورة وأىمية

إضافة ألى تسريبات الوثائؽ الحساسة  ،الأمف السيبراني في بعده السياسي     
والاختراقات التي غالبا تؤدي غمى أزمات ديبموماسية بيف الدوؿ خاصة في تمؾ 

المراسلبت والوثائؽ ذات الطابع السري لذا أصبح الأمف السيبراني عنصرا أساسيا في 
أدى  حماية الكياف السياسي لمدولة ومصالحا الاقتصادية والاستراتيجية ومف جية أخرى

التطور التكنولوجي إلى إعادة تشكيؿ موازيف القوى داخؿ المجتمع ذاتو حيث أسبح 
المواطف فاعلب رئيسيا في المجاؿ السياسي مف خلبؿ قدرتو عمى الوصوؿ إلى المعمومات 
وتحميميا ونشرىا ويعزز ذلؾ حقة في المشاركة السياسية وتكويف رأي عاـ مستنير لكنو في 

مجاؿ أماـ حملبت التأثير والتضميؿ الذي قد يمس بنزاىة العممية الوقت نفسو يفتح ال
الديمقراطية كما يوظؼ الفاعموف السياسيوف الوسائط الرقمية لموصوؿ إلى أكبر شريحة 

ممكنة مف المواطنيف والترويج لسياستيـ وىو ما يثير إشكالية أخلبقيات الاستخداـ 
 المعمومات والبيانات وتحميميا لأغراض السياسي لمتكنولوجيا وحدود المشروعية في جمع

  3.انتخابية
 البعد القانوني: -رابعا 

البعد القانوني للؤمف السيبراني يشير إلى المجموعة الشاممة مف القوانيف والتشريعات،      
 .التي تنظـ وتحمي المعمومات والبيانات الرقمية مف التيديدات والاختراقات الإلكترونية

                                                           
 29، نفس المرجع السابؽ صمحمد فارس العمارات   1
 30المرجع نفسو ص   2
 .11ص المرجع نفسو،  3
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القانوني إلى توفير إطار قانوني يحمي الأفراد والمؤسسات مف الاعتداءات ييدؼ البعد    
تختمؼ التشريعات القانونية  ،السيبرانية، ويعاقب المتسببيف في اليجمات الإلكترونية

المتعمقة بالأمف السيبراني مف بمد إلى آخر، وتتضمف قوانيف حماية البيانات، وقوانيف 
وانيف تنظيـ الاتصالات الإلكترونية، وقوانيف حقوؽ الممكية مكافحة الجرائـ السيبرانية، وق

الفكرية، وقوانيف الخصوصية الإلكترونية، وقوانيف الاعتراؼ القانوني لمتوقيع الإلكتروني، 
 1.وغيرىا مف التشريعات ذات الصمة

بالمنظومة يرتبط الأمف السيبراني ارتباطاً وثيقاً وعضوياً  :البعد الاقتصادي -خامسا
إذ يتجمى التلبزـ الواضح بيف حماية الفضاء الرقمي واقتصاد المعرفة  ،الاقتصادية الحديثة

وتستمد ىذه العلبقة  ،القائـ عمى التوسع في استخداـ تكنولوجيات المعمومات والاتصالات
أىميتيا مف القيمة الاستراتيجية والمالية التي تمثميا البيانات والمعمومات المتداولة 

ففي الوقت الذي تتيح فيو تقنيات الاتصاؿ الحديثة  ،عبر مختمؼ المستوياتوالمخزنة 
تعزيز التنمية الاقتصادية لمدوؿ، وفتح آلاؼ الفرص الاستثمارية أماـ الشركات الدولية 
والكبرى لإدارة تكاليؼ إنتاجيا بأفضؿ الشروط والمواصفات، فإنيا تفرض في المقابؿ 

لؾ، دخؿ الاقتصاد العالمي مع العصر الرقمي مرحمة علبوة عمى ذ.تحديات أمنية جسيمة
الماؿ الإلكتروني ضمف بيئة تقنية شديدة الديناميكية والحركة، لاسيما بعد إطلبؽ 

الخدمات المالية والمصرفية الرقمية وتزايد استثمارات البنوؾ والمؤسسات المالية في ىذا 
لتطوير تطبيقات وحموؿ تضمف المجاؿ الحيوى. وفي ظؿ التنافس المحموـ بيف الشركات 

آليات دفع آمنة للؤرصدة الافتراضية، سارعت بعض الدوؿ إلى سف تشريعات خاصة 
 2.لحماية أمواليا ومواجية الصعوبات القانونية والتقنية الناشئة عف ىذا التحوؿ

  الأمن السيبراني والتهديدات التي يشكمهاالفرع الثاني: 

الجريمة السيبرانية تزداد وتتنامى وتتسارع بشكؿ كبير، وتظير ليا أيضاً أشكاؿ جديدة    
باستمرار، ويصبح مرتكبو الجرائـ السيبرانية أكثر مرونة، فيقوموف باستغلبؿ أدوات 

                                                           
، اطلع علٌه  https://armee.mr/node/3066سعد بوه الشٌخ محفوظ، ابعاد الامن السٌبرانً، _  1

20/05/2026  
جامعة -كلٌة الحقوق والعلوم السٌاسٌة، ن السٌبرانً فً منظومة األمن الوطنً الجزائريالاممكانة  ، عطٌةإدرٌس _ 2

 505، مجلة المصداقٌة ، ص تبسة/ الجزائر -العربً التبسً 
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وتتجمى خطورة ىذا الاستغلبؿ بوضوح عند ، التكنولوجيا الحديثة بشكؿ فائؽ السرعة
 : مف بينيا ما يمي الحيوية،  تسميط الضوء عمى القطاعات

  القطاع الماليأولا : 
أدى زيادة اعتماد الخدمات المالية، والمصرفية بصفة خاصة عمى التكنولوجيا إلى "    

ارتفاع نسبة المخاطر واليجمات السيبرانية عمى المؤسسات المالية، ففي مجاؿ البنوؾ 
ية التقميدية ذات أىمية، فقد تـ عمى سبيؿ المثاؿ لـ تعد الإجراءات الرقابية المصرف

الاستعانة ببعض الخبراء والشركات في مجاؿ التكنولوجيا لتفعيؿ وسائؿ الحماية الحديثة 
وأصبح القطاع المصرفي أكثر القطاعات المالية استيدافاً مف قبؿ القراصنة، وقد كثر في 

وتحاوؿ الآونة ورود اتصالات مف أرقاـ وأسماء لمصارؼ وطنية مف خارج الدوؿ 
ساءة استخداميا  الحصوؿ مف العملبء عمى بيانات عف حساباتيـ أو بطاقتيـ الائتمانية وا 
 "بعد ذلؾ فمكافحة الجريمة الالكترونية تعد أىمية قصوى لمقطاع المصرفي في ىذه الأياـ

.1 
 قطاع الطاقة: ثانياً 

السيبرانية المرتكبة ضد يعد قطاع الطاقة مف أبرز القطاعات المتضررة مف الجرائـ "     
الدوؿ، حيث يضـ محطات وشبكات التحكـ في إنتاج وتوزيع الكيرباء والنفط والغاز 

ومف صور اختراؽ الأمف السيبراني لقطاع الطاقة فقد  ،ومحطات الطاقة النووية وغيرىا
يتضح لنا أف الطاقة المتجددة تعتمد عمى أنظمة التحكـ الصناعية المتطورة وشبكات 

يع، ونظراً لعدـ توفر مصادر الطاقة المتجددة مثؿ الرياح والطاقة الشمسية عمى مدار التوز 
 2." و يتطمب أيضاً حموؿ لتخزيف الطاؽالساعة، فإن

قطاع الطاقة )بما يشمؿ الكيرباء، والنفط، والغاز، والطاقة  مما سبؽ يتضح اف    
ماده الجرائـ السيبرانية نظراً لاعتالنووية والمتجددة( مف أكثر القطاعات حيوية واستيدافاً ب

تتضاعؼ ىذه المخاطر مع التوجو نحو الطاقة  كما عمى أنظمة تحكـ رقمية متطور

                                                           
مصطفى كامؿ قرطاس، لأمف السيبراني وحقوؽ الإنساف الرقمية، المفوضية العميا لحقوؽ الانساف، قسـ النشر _  1

 20، ص 2023والتثقيؼ، شعبة البحوث والدراسات، سنة 
 20ص  المرجع نفسو،_  2
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المتجددة )كالرياح والشمس(، لأنيا تحتاج إلى شبكات توزيع ذكية وحموؿ تخزيف معقدة 
 .لتغطية فترات غياب الطبيعة

 القطاع الصحي :ثالثاً 
اليجمات التي تستيدؼ قطاع الرعاية الصحية مصدر قمؽ لمعالـ شكمت العديد مف "    

أجمع، نظراً لأف ىذا القطاع يشيد عالمياً ضغطاً تشغيمياً كبيراً في محاولة احتواء حالات 
الطوارئ الصحية حيث يتظاىر المياجموف أنيـ ينتموف إلى منظمة الصحة العالمية 

( إذ أصدرت منظمة 19كوفيد )بيدؼ الحصوؿ عمى الأمواؿ خصوصاً أثناء أزمة 
الصحة العالمية بياناً تحذر فيو مف حملبت اليندسة الاجتماعية وقد تكرر الاعتداء عمى 

قطاع الرعاية الصحية أيضاً عندما تـ الاعتداء عمى المركز الأمريكي لمسيطرة عمى 
ربع الأوؿ الأمراض والوقاية منيا. وتمثؿ اليجمات في قطاع الرعاية الصحية عالمياً في ال

% فضلًب عف تمؾ التي تستيدؼ الحصوؿ عمى معمومات 13.37بنسبة  2020مف عاـ 
عف المقاح وغيرىا، كذلؾ فإف ىذا الوباء سرع مف التحوؿ لمخدمات الإلكترونية وقابميا 

 1. " محاولات اختراؽ عديدة لمحصوؿ عمى خدمات غير مشروعة
 
 
 
 
 
 
 
 
 

 

 
                                                           

 20/25المرجع السابق ص نفس     1
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 المبحث الثاني : حقوق الانسان في البيئة الرقمية 

تفكيؾ العلبقة التلبزمية بيف المنظومة الحقوقية والأمف  ييدؼ ىذا المبحث الى      
 .الرقمي، فإننا نقسـ دراسة ىذا المبحث إلى ثلبثة مطالب رئيسية متكاممة

حقوؽ ب المعنوف المطمب الثانيثـ ، مفيوـ حقوؽ الإنساف الى سنتطرؽ المطمب الأوؿ
 .الإنساف في الفضاء الرقمي

 طبيعة العلبقة بيف الأمف السيبراني وحقوؽ الإنساف تحت عنواف المطمب الثالثوسنختـ ب
 .ليذا المطمب يفحيث نخصص فرع
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 المطمب الأول : مفهوم حقوق الانسان 
لمحؽ بيف المنظوريف يستعرض ىذا المطمب الدلالات المغوية والاصطلبحية         

المنطمؽ، نقسـ ومف ىذا  ،الشرعي والقانوني، مع بياف جذوره الفمسفية الطبيعية والمدنية
نخصص الفرع الأوؿ لمبحث في ماىية الحؽ لغةً واصطلبحاً، بينما  ،دراستنا إلى فرعيف

 .نتناوؿ في الفرع الثاني مفيوـ حقوؽ الإنساف بمرتكزاتو وأجيالو المختمفة
 لمحق والاصطلحي المعنى المغوي الأول:الفرع 

 1".جمع حقوؽ ، الصواب ، ضد الباطؿ: " الحؽ في المغة
ستتـ معالجة مفيوـ الحقوؽ عبر مستوييف متكامميف:  : لمعنى الاصطلبحي لمحؽا  

 :المستوى الشرعي الإسلبمي، والمستوى القانوني الوضعي، وذلؾ وفقاً للآتي
يعرؼ الحؽ بأنو: "شامؿ المعنى متكامؿ الأوجو لا يحده  في المفيوـ الإسلبمي       

حد، ويشمؿ سعادة الإنساف في حياتو وآخرتو، لأنو منزؿ مف السماء وبتشريع إليي مؤكد 
 2."التنفيذ

برز المفيوـ الإسلبمي لمحؽ كمنظومة شمولية تتجاوز الأطر المادية الضيقة، فيو        
إليي منزؿ مف السماء، مما يضفي عميو قدسية  ليس مجرد نتاج لتوافؽ بشري بؿ تشريع

وتتجمى عبقرية ىذا التصور في كونو  ،خاصة وقوة إلزامية نابعة مف العقيدة والوازع الديني
لا يحدّ بحدود زمنية أو مكانية، إذ يربط بيف استحقاقات الإنساف في حياتو الدنيا وسعادتو 

 الفردية والمقاصد الشرعية الكبرى. في الآخرة، محققاً توازناً دقيقاً بيف المصمحة 
استعمؿ عمماء القانوف الحؽ فيما ثبت للئنساف فائدة أو   في المفيوـ القانوني         

مصمحة عف طريؽ القانوف، فيو اصطلبح قانوني يعني السمطة أو القدرة التي يقررىا 
 3. القانوف لشخص، ويكوف لو بمقتضاىا ميزة القياـ بعمؿ معيف

                                                           
 

1
  /https://www.almaany.comمعجم المعانً  _

للدراسات القانونٌة  الاجتهادمجلة ص(، مقاربة نظرٌة فً المفهوم والخصائ) الإنسانحقوق ة، لغرس سوهٌل_  2

، 00، العدد52)الجزائر(، المجلد جامعة مصطفى اسطمبولً معسكر  -والاجتماعٌة الإنسانٌةكلٌة العلوم والاقتصادٌة، 

 099، ص 2020سنة 
 099ص  المرجع نفسه،_  3

https://www.almaany.com/
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القانوف ىنا ينظر إلى الحؽ بصفتو سمطة أو قدرة نظامية تُمنح لمشخص         
بمقتضى نصوص تشريعية، تتيح لو بموجبيا ممارسة أعماؿ معينة أو اقتضاء استحقاقات 

محددة تضمف لو التفوؽ عمى غيره في مركز قانوني معيف. ولا يمكف فيـ التحوؿ مف 
وـ الوظيفي الإجرائي )القانوني( دوف العودة المفيوـ الروحي الشامؿ )الإسلبمي( إلى المفي

 إلى الجذور الفمسفية التي ميزت بيف أصؿ الحؽ وممارستو.

في كتابو حقوؽ  (Thomas Paine) وفي ىذا الصدد، يقدـ المفكر توماس بيف       
رؤية تحميمية تربط بيف الوجود الإنساني والكياف المجتمعي، حيث يقسـ  (1791الإنساف )
 : إلى نوعيف متكامميفالحقوؽ 

وىي تمؾ الحقوؽ التي يتمتع بيا الإنساف بمقتضى حقو في الوجود " :الحقوؽ الطبيعيةأولا 
 1." كحقو في التفكير، التصرؼ كإنساف،... بحيث لا يتعدى عمى حقوؽ الآخريف

ىي تمؾ الحقوؽ التي يتمتع بيا الإنساف بمقتضى حقو في " :الحقوؽ المدنيةثانيا 
ضو في المجتمع كحقو في الأمف والحماية وكؿ حؽ مدني لو أساس في الوجود كع

 2"حؽ طبيعي موجود سمفاً عند الفرد

ف خلبؿ ىذيف التعريفيف لممفكر "توماس بيف"، يمكننا استنتاج قاعدة فمسفية م     
 وىي كالتالي :وقانونية متكاممة حوؿ أصؿ الحقوؽ ومبرر وجود المجتمع، 

 تولد فيي البشري، لموجود مباشراً  نتاجاً  الحقوؽ ىذه تُعد: الطبيعية الحقوؽ أصالةأولا : 
 .تسبقيا بؿ الوضعية القوانيف مف تُستمد ولا ،(التفكير في كالحؽ) وتلبزمو الفرد مع

 يتمثؿ جوىري بضابط محكومة الطبيعي الحؽ ممارسة إف: المتبادؿ الاحتراـ تقيدثانيا : 
 .المجتمع داخؿ المسؤولة الحرية لمفيوـ يؤسس مما بالغير، الإضرار عدـ في

 في الحؽ مثؿ) مجتمعية كضمانة المدنية الحقوؽ تظير: المدنية الحقوؽ وظيفةثالثا :
 آمنة بيئة في الفطرية حقوقو ممارسة مف الفرد تمكيف إلى أساساً  تيدؼ ،(والحماية الأمف

 .ومنظمة

                                                           
1 _Thomas Paine, Rights of Man, London, 1791, p20 

 25 نفس المرجع السابق صتوماس بٌن  _ 2
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 مجرد ىي بؿ الطبيعي، أصميا عف المدنية الحقوؽ تنفصؿ لا: العضوي الترابطرابعا : 
 .الجماعة في انخراطو قبؿ الفرد لدى سمفاً  موجودة كانت لحقوؽ مؤسساتي وتجسيد امتداد

 الفرع الثاني : مفهوم حقوق الانسان 

تعد حقوؽ الإنساف )الحقوؽ الأساسية( حقوقاً غير قابمة لمتصرؼ ومتأصمة في "      
مكاف إقامتيـ، أو جنسيـ، أو أصميـ جميع البشر، بغض النظر عف جنسيتيـ، أو 

إف ىذه الحقوؽ ،الوطني أو العرقي، أو لونيـ، أو دينيـ، أو لغتيـ، أو أي وضع آخر
وفي ىذا الصدد، تُعتبر نوعاً مف القانوف  ،جميعيا مترابطة، ومتداخمة، وغير قابمة لمتجزئة

قوانيف دستورية المكفوؿ بموجب القانوف الموضوعي في شكؿ دساتير وطنية أو  الطبيعي
محمية، أو دولياً في شكؿ معاىدات، وقانوف دولي عرفي، ومبادئ عامة ومصادر أخرى 

 .لمقانوف الدولي
تفرض ىذه الحقوؽ التزامات عمى عاتؽ الحكومات، وعادةً ما تكوف بالامتناع عف       

إف قائمة أفعاؿ معينة )حقوؽ سمبية( أو العمؿ بطريقة معينة )حقوؽ إيجابية( ومع ذلؾ، ف
حقوؽ الإنساف قد تختمؼ بالنظر إلى التطور التاريخي والمجتمع؛ وفي ىذا السياؽ، 
يتحدث البعض عف ثلبثة أجياؿ مف حقوؽ الإنساف: الجيؿ الأوؿ )الحقوؽ المدنية 

والسياسية(، الجيؿ الثاني )الحقوؽ الاقتصادية والاجتماعية والثقافية(، والجيؿ الثالث 
ا تُعد الحقوؽ الأساسية )الإنسانية( جزءاً جوىرياً مف المفيوـ )حقوؽ التضامف(. كم

الحديث لسيادة القانوف، ولا ينبغي تقييدىا إلا نتيجة لمحاكمة عادلة )الإجراءات القانونية 
 1( ".الواجبة

ومف خلبؿ القراءة التحميمية لمتعريؼ السالؼ الذكر، يمكننا استخلبص عدة         
اىية حقوؽ الإنساف وتفكؾ أبعادىا الفمسفية والقانونية، وذلؾ مرتكزات أساسية تؤطر م

 :عمى النحو الآتي
يتضح أف حقوؽ الإنساف ليست منحة تُعطى، بؿ ىي حقوؽ لصيقة بالصفة / أولا 

 الإنسانية ومكتسبة بالفطرة، ولا تقبؿ الإسقاط أو التنازؿ. 

                                                           
1  European Judicial Training Network (EJTN), Handbook: English for Human Rights EU Law, 
Brussels, 2017, p. 22  
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القانوف الطبيعي، إلا أنيا يكشؼ التحميؿ عف استمداد ىذه الحقوؽ لجذورىا مف  / ثانيا 
 تكتسب قوتيا الإلزامية وحمايتيا الفعمية مف خلبؿ صياغتيا في قوالب القانوف الوضعي. 

التزامات  مزدوجة عمى عاتؽ السمطات العامة يُرتب ىذا المفيوـ التزامات قانونية / ثالثا
سمبية تتمثؿ في وجوب امتناع الدولة عف أي تدخؿ أو تعسؼ يمس بحريات الأفراد، 

والتزامات إيجابية تفرض عمييا التدخؿ الفاعؿ والعمؿ عمى توفير البيئة والخدمات اللبزمة 
 .الحقوؽ وتجسيدىا عمى أرض الواقعلإعماؿ ىذه 

يعكس مرونة حقوؽ الإنساف وتطورىا  لا يقتصر التعريؼ عمى مقاربة جامدة، بؿ / رابعا 
 .المستمر استجابةً لمتحولات المجتمعية والتاريخية الإنساني

  : حقوق الإنسان في الفضاء الرقمي الثانيالمطمب 

ملبمح الجيؿ الرقمي مف الحقوؽ، والشرعية الدولية التي  ىذا المطمبتناوؿ        
تؤطرىا، مستعرضيف طائفة مف الحقوؽ المصيقة بالمواطنة الرقمية مثؿ الحؽ في حرية 

التعبير الرقمي، الحؽ في الأمف والسلبمة الرقمية، وحؽ الحصوؿ عمى المعمومات 
 .والتواصؿ الافتراضي

 :لدولي لمحقوؽ المدنية والسياسية إلىمف العيد ا 19لقد أشارت المادة     
لكؿ إنساف حؽ في حرية التعبير، ويشمؿ ىذا الحؽ حريتو في التماس مختمؼ ضروب  "

المعمومات والأفكار وتمقييا ونقميا إلى الآخريف دونما اعتبار لمحدود، سواء عمى شكؿ 
جد أف ىذه فن ، 1مكتوب أو مطبوع، أو في قالب فني، أو بأية وسيمة أخرى يختارىا "

المادة تبرز حماية الحؽ في طمب المعمومات وتمقييا ونقميا، وىو ما يرتبط ارتباطاً وثيقاً 
بواقع اليجمات السيبرانية التي تيدؼ إلى منع الأفراد مف الوصوؿ إلى الخدمات أو 

المعمومات عبر شبكة الإنترنت أو عبر وسائؿ الاتصاؿ المختمؼ، كما يمكف أف تمس 
الحؽ في أو  الحؽ في الحياة:يبرانية عدداً مف الحقوؽ الأساسية الأخرى مثؿاليجمات الس

فعمى سبيؿ  ،لطبيعة اليجوـ السيبراني وأىدافووذلؾ تبعاً ،الحؽ في الغذاءأو  الصحة
المثاؿ، قد يؤدي ىجوـ سيبراني يستيدؼ فرض قيود اقتصادية أو تعطيؿ أنظمة معينة 

                                                           
مارس  23، تاريخ بدء النفاذ 1966ديسمبر  16العيد الدولي الخاص بالحقوؽ المدنية والسياسية، المؤرخ في  _ 1

 (21 -ألؼ )د2200اعتمد وعرض لمتوقيع والانضماـ بموجب قرار الجمعية العامة للؤمـ المتحدة  1976
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بالحصوؿ عمى الغذاء أو الدواء، مما يبرز أىمية احتراـ إلى عرقمة المعاملبت المرتبطة 
د ذىبت بعض قو ىذه الحقوؽ حتى في ظؿ النزاعات أو اليجمات في الفضاء السيبراني .

الدوؿ الى اعتبار الوصوؿ الى شبكة الانترنت حقا اساسيا مف حقوؽ الانساف داخؿ 
  1الحؽ في العصر الرقمي. مجتمعاتيا، وىو ما يعكس تزايد الاعتراؼ الدولي بأىمية ىذا

 ومف ابرز حقوؽ الانساف الرقمية التي اوردىا التنظيـ القانوني الدولي ما يأتي: 
 قرار الجمعية العامة للؤمـ المتحدة:اولا : 

 2016ديسمبر  19اصدرت الجمعية العامة للؤمـ المتحدة قرار أمني بتاريخ  "     
 ".بعنواف الحؽ في الخصوصية في العصر الرقمي

 APCميثاؽ حقوؽ الانترنت لجمعيو الاتصالات المتقدمة ثانيا :
تشيؾ، وقد ركز عمى  –بمدينة براغ  2010صدر ىذا الميثاؽ في فبراير سنة "     

التأكيد عمى حؽ جميع الافراد في الوصوؿ الى شبكة الانترنت اضافة الى ضماف حريو 
التعبير والتنظيـ عبر الفضاء الرقمي، كما اولى الميثاؽ اىتماما خاصة بحماية 

الخصوصية وتعزيز مبادئ حكومة الانترنت الى جانب نشر الوعي الرقمي وتفعيؿ 
بطة باستخداـ الشبكة، وقد شدد كذلؾ عمى اف حرية تبادؿ مختمؼ الحقوؽ المرت

المعمومات والتواصؿ عبر الانترنت تمثؿ عنصرا اساسيا في دعـ وترسيخ حقوؽ الانساف 
 2."الرقمية استنادا الى المبادئ التي اقرىا الاعلبف العالمي لحقوؽ الانساف

 الحؽ في حريو التعبير الرقميةثالثا : 
يستند ىذا الحؽ الى المبادئ التي جاء بيا الاعلبف العالمي لحقوؽ الانساف اضافة   

الى العيديف الدولييف الخاصيف بحقوؽ الانساف حيث يندرج ضمف نطاؽ الحؽ في حرية 
الرأي والتعبير، ويعني ذلؾ تمكيف كؿ فرد مف التعبير عف أدائو وأفكاره بحرية دوف تدخؿ 

راعات عدـ تعارض ذلؾ مع حقوؽ الأخريف او مع مقتضيات قيود غير مشروعة، مع م
 النظاـ العاـ.

وتعد حرية التعبير في الفضاء الرقمي، مف الحقوؽ الأساسية التي أكدت عمى      
التشريعات والقوانيف الحديثة، مما يستوجب توفير الحماية القانونية اللبزمة ليا وضماف 

                                                           
 25ص نفس المرجع السابؽ  مصطفى كامؿ قرطاس، _  1
 .26ص  المرجع نفسو_   2
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ي بعض الأحياف الى انتياكات مف قبؿ بعض احتراميا، غير أف ىذا الحؽ قد يتعرض ف
السمطات والأنظمة الحاكمة بموجب القوانيف الجائزة التي يتـ سنيا تحت بند قوانيف 

 1 .مكافحة جرائـ الإلكترونية
يقصد بالأمف الالكتروني مجموعة التدابير والتقنيات التي " الحؽ في الأمف الرقمي : .1

والأنظمة والبرمجيات والبيانات مف مخاطر الاختراؽ يتـ اعتمادىا لحماية الشبكات 
أو اليجمات أو الوصوؿ غير المصرح بو مف اليجمات السيبرانية التي تيدؼ الى 
الوصوؿ أو تغير أو تدمير المعمومات الحساسة لأغراض شخصية مالية أو دولية 

 2 ."مخابراتية أو غير ذلؾ

 حؽ الحصوؿ عمى المعموماترابعا : 
الحؽ في الوصوؿ إلى المعمومات ركيزة جوىرية لممارسة الحقوؽ المدنية  يُشكؿ     

والسياسية؛ إذ يُقصد بو تمكيف الأفراد مف نيؿ البيانات والمعمومات مف الجيات 
الحكومية، ومراجعة السجلبت والوثائؽ المعنية. كما تكفؿ تشريعات بعض الدوؿ لأي 

ة ودوف الحاجة لتقديـ تبرير أو ذكر فرد إمكانية الحصوؿ عمى ىذه المعمومات بحري
 3.الأسباب
 الحؽ في السلبمة الرقميةخامسا :

يشير ىذا الحؽ إلى ضرورة البيانات الرقمية سميمة مف كؿ الشوائب، وحقيقة آمنة،     
ودقيقة ضد أي محاولات تغيير أو تعديؿ مف قبؿ مستخدميف غير مصرح ليـ بذلؾ، 

 .الرقمية الأساسيةوىذا الحؽ يعتبر مف الحقوؽ 

 :الحؽ في التواصؿ الرقميسادسا: 
يسمح ىذا الحؽ لجميع المستخدميف مف التواصؿ فيما بينيـ عبر مواقع التواصؿ       

الاجتماعي بمختمؼ أنواعيا، ويجب أف يكوف ىذا الحؽ مضموف لمجميع لمتداوؿ وتبادؿ 

                                                           
 26ص نفس المرجع السابؽ _  1
 27ص  المرجع نفسو_ 2
بف حيدة محمد، تكريس الحؽ في الاطلبع عمى المعمومات في القانوف الجزائري، المركز الجامعي بمحاج بوشعيب عيف _  3

 2012، ص 2019، 01تموشنت،مجمة القانوف والعموـ السياسية، المجمد الخامس، العدد
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عوب، فلب يمكف انتياؾ ىذا الحؽ المعمومات والآراء والأفكار بيف الأفراد والمجتمعات والش
 1 .بما أنو مف الحقوؽ الأساسية الرقمية التي يتمتع بيا كؿ الأفراد عمى حد سواء

إف موضوع الأمف السيبراني يعد أحد أبرز المواضيع الحديثة التي أخذت نقاشاً واسعاً      
ادة والأمف في القانوف الدولي بسبب سرعة تطورىا وارتباطيا الوطيد مع مفاىيـ السي

القومي وحقوؽ الإنساف، فرغـ أىمية ىذا المجاؿ في الحياة الاقتصادية والسياسية 
والعسكرية إلا أنو يعاني مف فراغ قانوني واضح داخؿ المنظومة القانونية الدولية؛ فلب نجد 
أف ىناؾ معايير دولية ممزمة تحدد القواعد القانونية لاستخداـ الفضاء السيبراني، فغياب 

ط سموؾ الدوؿ في الفضاء السيبراني جعؿ مف القوى الكبرى تستغؿ ىذا الفراغ لتحقيؽ ضب
 .أطماعيا وتحقيؽ مصالحيا الجيوسياسية

 المطمب الثالث: طبيعة العلقة بين الامن السيبراني وحقوق الانسان 

 ،متكامميففي مساريف بيف الامف السيبارني وحقوؽ الانساف العلبقة الجدلية  تتجمى      
يتمثؿ في سعي المجتمع الدولي لبمورة ميثاؽ أخلبقي وقانوني ينظـ سموؾ الدوؿ  الأوؿ

يظير في السياسات الدفاعية  والثاني .ويحمي المجتمعات مف اليجمات العابرة لمحدود
التي تتبناىا الدوؿ في مواجية التيديدات الميدانية التي تمس سيادتيا وأمف أفرادىا. وبناءً 

 .ىذه العلبقة عبر فرعيف أساسييف ذلؾ، سنقوـ مف خلبؿ ىذا المطمب بتحميؿعمى 
نخصص الفرع الأوؿ لاستعراض جيود المجتمع الدولي في تنظيـ سموؾ الفضاء 

السيبراني وفؽ رؤية حقوقية، بينما نتناوؿ في الفرع الثاني واقع التيديدات السيبرانية التي 
 .التحديات والمواجية المؤسساتية واجيتيا الجزائر كنموذج تطبيقي يعكس

 جهود المجتمع الدولي لتنظيم السموك في الفضاء السيبراني الفرع الأول: 
يقوـ المجتمع الدولي بمناقشات لموصوؿ إلى معاىدة مستقبمية للؤمف السيبراني،        

معايير فيو لـ يصؿ إلى معاىدة شاممة بعد، فيو يعزز القواعد المتفؽ عمييا مبدئياً مثؿ: 
، كما أنو دعى الأميف العاـ للؤمـ المتحدة إلى 2021و 2015الأمـ المتحدة لعامي 

معاىدة الجرائـ السيبرانية" والتي تعتبر خطوة عممية أولى لموصوؿ إلى اليدؼ المنشود، 
                                                           

 28ص  السابؽكامؿ قرطاس نفس المرجع _  1
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أف المجتمع الدولي يرسـ معالـ الطريؽ لتنظيـ سموؾ الدوؿ في الفضاء السيبراني،  غير
حوار الدولي الحالي حوؿ مجموعة مف المبادئ والاجراءات التي يحتمؿ بحيث يتمحور ال

 أف تشكؿ جوىر أي اتفاقية مستقبمية تتمثؿ في العناصر الثلبث التالية : 
حظر استيداؼ البنية التحتية الحيوية : وىي مبدأ أساسي لحماية المجتمع، يتفؽ / 1

ات الطاقة والمستشفيات وشبكات المجتمع الدولي عمى أف البنية التحتية لمدوؿ مف شبك
 1المياه والأنظمة المالية يجب أف تكوف محمية.

منع الأنشطة الضارة مف الأراضي الوطنية: بحيث تمتزـ الدوؿ بمنع جيات خبيثة مف  / 2
 2استخداـ أراضييا قاعدة ىجمات سيبرانية.

ف حظر استيداؼ البنية التحتية الحيوية لا ينطمؽ مف اعتبارات تقنية فحسب، بؿ إ    
لحؽ في الحياة والحؽ في اىو التزاـ بحماية الحقوؽ الجوىرية للئنساف، وفي مقدمتيا 

الصحة؛ فتعطيؿ شبكات الطاقة أو المستشفيات يمثؿ اعتداءً مباشراً عمى سلبمة الأفراد 
تصبح مسؤولية الدوؿ في منع الأنشطة السيبرانية الضارة  الجسدية. ومف ىذا المنطمؽ،

المكفوؿ دولياً، إذ لا يمكف تصور  المنطمقة مف أراضييا تطبيقاً لمبدأ الأمف الشخصي
حماية حقيقية لحقوؽ الإنساف دوف بيئة رقمية آمنة تضمف استمرارية المرافؽ الحيوية. 

نظمة إلى درع قانوني يصوف الكرامة وبذلؾ، يتحوؿ الأمف السيبراني مف مجرد حماية للؤ
الإنسانية ويحمي الأفراد مف الآثار الكارثية لميجمات التي قد تحرميـ مف حقوقيـ 

الأساسية في الحصوؿ عمى المياه، الطاقة، والأمف المالي، مما يجعؿ السيادة الرقمية 
 .وسيمة لخدمة الإنساف وضماف استقراره الاجتماعي

مساعدة :خاصة في بناء قدرات الدوؿ النامية، وىذه ضرورة لابد تعزيز التعاوف وال / 3
منيا لمحد ومكافحة التيديدات العابرة لمحدود، واحتراـ القانوف الدولي وحقوؽ الإنساف 
كالالتزاـ بتطبيؽ أي تدابير أمنية مع الحفاظ عمى الخصوصية وحرية التعبير. تعزيز 

                                                           
القانوف الدولي ومعايير الفضاء السيبراني بيف الفراغ القانوني والاستغلبؿ الجيوسياسي ، مجمة الطيب  كامش، _  1
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جراءات كالإبلبغ عف الثغرات الأمنية الكبرى الشفافية والثقة التي مف شأنيا أف تتضمف إ
    1.أو تباحث حوؿ الحوادث

مثؿ تعزيز التعاوف الدولي وبناء قدرات الدوؿ النامية تجسيداً لػ الحؽ في التنمية والعدالة ي
الرقمية العالمية، حيث يساىـ سد الثغرات التقنية في حماية المجتمعات الأكثر ىشاشة مف 

ي. ومع ذلؾ، يجب أف تصاغ التدابير الأمنية والشفافية في الإبلبغ الاستغلبؿ السيبران
حرية عف الحوادث وفؽ معادلة دقيقة تضمف عدـ المساس بػ الحؽ في الخصوصية أو 

فالأمف السيبراني الحقوقي ىو الذي يوفر الحماية دوف التحوؿ إلى أداة لمرقابة  التعبير
 التعسفية. 

 شهدتها الجزائرتهديدات السيبرانية التي ال الفرع الثاني : 

ـ يكف سعي الدولة الجزائرية نحو الرقمنة، والذي تبمور بشكؿ جمي مع إطلبؽ مشروع ل
بمنأى عف التحديات الأمنية المعاصرة. فبقدر ما E-Algeria 2013 الجزائر الإلكترونية

ي المقابؿ إلى اتساع ساىـ ىذا التحوؿ في تطوير الأداء الإداري والاقتصادي، فقد أدى ف
مساحة اليجوـ السيبراني، مما جعؿ المؤسسات السيادية والقطاعات الحيوية أىدافاً 

 2.استراتيجية ليجمات متطورة استدعت استجابة مؤسساتية وقانونية عاجمة
أولًا: رصد المؤشرات والوقائع الميدانية لميجمات السيبرانية شيدت الساحة الوطنية في 

ة تصاعداً ممحوظاً في وتيرة اليجمات السيبرانية، حيث لـ تقتصر ىذه الآونة الأخير 
 ،اليجمات عمى المحاولات العشوائية، بؿ امتدت لتطاؿ مؤسسات إعلبمية وقانونية سيادية

، تعرض الموقع الرسمي لػ وكالة الأنباء الجزائرية ليجوـ تقني مركز، 2023ففي فبراير 
)تويتر  X  الرسمي لػ وزارة العدؿ عمى منصةاختراؽ لمحساب  2022سبقو في مارس 

 3سابقا(.

                                                           
 .296ص  السابؽالمرجع_كامؿ قرطاس نفس   1
_ بف جدو أمساء، أثر سياسات الامف السيبراني عمى الامف القومي الأمريكي: قراءة في التجربة وفي إمكانية   2

 .146، ص 02، العدد 08الجزائر، المجمد التطبيؽ عمى الحالة الجزائرية، جامعة أحممد بوقرة بومرداس
 146_المرجع نفسو ص  3
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مميوف تيديد   30 حيث تـ تسجيؿ ما يربو عمى ، يوتعكس الإحصائيات حجـ ىذا التحد
وحده، مما يشير إلى أف  2023سيبراني استيدؼ الفضاء الرقمي الجزائري في شير ماي 

تقارير منظمة الشرطة الجزائر أصبحت ضمف دائرة الاستيداؼ المكثؼ، وىو ما أكدتو 
الصادرة في مارس  (Afripol) ومنظمة الشرطة الأفريقية (Interpol) الجنائية الدولية

، والتي حذرت مف تنامي استيداؼ البنية التحتية الرقمية لمقطاعات الاستراتيجية 2023
 1.الحيوية في الجزائر والدوؿ الأفريقية عامة

 التقارير الدولية والجيوسياسية  ثانياً: التيديدات السيبرانية في سياؽ

بالنظر إلى المؤشرات الدولية، نجد أف تقرير الأمـ المتحدة لتطور الحكومة      
عالمياً، وىو مركز يعكس حجـ الجيود  112وضع الجزائر في المرتبة  الإلكترونية

ىذا المبذولة، لكنو يبرز في الوقت ذاتو الحاجة لتعزيز المنظومات الدفاعية لمواكبة 
 2.التطور

ولعؿ أخطر أشكاؿ ىذه التيديدات ىو ما يكتسي طابعاً تجسسياً جيوسياسياً، كما     
   مع الكشؼ عف استخداـ برنامج التجسس المتطور بيغاسوس 2021حدث في عاـ 
(Pegasus)   في عمميات اختراؽ استيدفت قطاعات حساسة في الدولة الجزائرية ودوؿ

سيبراني مف مجرد جريمة معموماتية إلى تيديد مباشر لمسيادة أخرى، مما نقؿ التيديد ال
 .الوطنية والأمف القومي

 ثالثاً: الاستجابة المؤسساتية والتشريعية لتحقيؽ الأمف السيبراني

أدت ىذه الوقائع المتسارعة إلى إحداث نقمة نوعية في الفكر الدفاعي الجزائري؛       
سساتية رادعة، تجسدت في إنشاء نظاـ مؤسساتي حيث تبنى المشرع سياسات قانونية ومؤ 

وييدؼ ىذا التوجو ليس فقط  .ذو طابع أمني استراتيجي تحت إشراؼ وزارة الدفاع الوطني
إلى حماية المنشآت الحيوية لمدولة، بؿ أيضاً إلى كفالة الأمف السيبراني للؤفراد، مف 

                                                           
1
 526نفس المرجع السابق ص _ 

2
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بالفضاء الرقمي، ضماناً  خلبؿ حماية بياناتيـ وحقوقيـ وحرياتيـ الأساسية المرتبطة
  1.لتوازف دقيؽ بيف المتطمبات الأمنية والضمانات الحقوقية في ظؿ دولة القانوف

 

                                                           
 527، ص  السابقالمرجع  نفس_  1
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  ممخص الفصل الأول :

يخمص ىذا الفصؿ إلى أف الأمف السيبراني قد تجاوز بٌعده التقني البحت ليصبح ضرورة 
استراتيجية وقانونية حتمية في ظؿ التحوؿ الرقمي المتسارع، وذلؾ لمواجية التيديدات غير 

وتبرز في ىذا السياؽ التقميدية والعابرة لمحدود التي تستيدؼ القطاعات الحيوية والأمف القومي. 
أىمية إيجاد موازنة دقيقة بيف متطمبات الدفاع عف البنية التحتية وحمايتيا مف الاختراقات مف 

جية، وضماف احتراـ حقوؽ الإنساف في الفضاء الرقمي، كالحؽ في الخصوصية وحرية 
ير الحاجة التعبير، مف جية أخرى. وأماـ ىذه التحديات الأمنية والجيوسياسية المتصاعدة، تظ

الممحة لتبني مقاربة شاممة تبني منظومة دفاعية ومؤسساتية متكاممة، عمى غرار الجيود 
المبذولة لتحصيف البيئة الرقمية الوطنية، بما يضمف استمرارية واستقرار المؤسسات، ويحمي 

ف.ية للؤفراد في إطار سيادة القانو الحقوؽ والحريات الأساس
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 : تمهيد

قد أحدث الانتقاؿ إلى العالـ الرقمي تغييراً كبيراً في مجرى الحقوؽ والحريات؛ فمثمما فتحت 
التكنولوجيا أبواباً واسعة لمتعبير والتواصؿ، خمقت أيضاً مخاطر أمنية معقدة تيدد استقرار 

الدوؿ وخصوصية الأفراد. بناءً عمى ذلؾ، لـ يعد الأمف السيبراني مجرد إجراء تقني عادي، 
بؿ أصبح ضرورة قصوى لحماية المعمومات والأنظمة. ومع ذلؾ، فإف ىذه الإجراءات 

الأمنية قد تؤثر أحياناً عمى حقوؽ الإنساف، مما يطرح تحدياً حقيقياً في كيفية الموازنة بيف 
 .ماف الحريات الأساسيةفرض الأمف وض

 :وفي ىذا الفصؿ، سنقوـ بتسميط الضوء عمى ىذه العلبقة مف خلبؿ مبحثيف
 وسنخصصو لرصد مظاىر التعدي عمى حقوؽ الإنساف باسـ الأمف  :المبحث الأول

السيبراني، مع التركيز عمى قضايا المراقبة الرقمية، وانتياؾ الحؽ في الخصوصية، 
 .قد تفرض عمى حرية التعبير والوصوؿ إلى المعمومات بالإضافة إلى القيود التي

 وسننتقؿ فيو إلى دراسة الحالة في الجزائر، لمبحث في كيفية تحقيؽ  :المبحث الثاني
التوازف بيف متطمبات الأمف الرقمي وحماية حقوؽ الإنساف، وذلؾ مف خلبؿ 

ختمفة في حماية استعراض الضمانات الدستورية والقانونية، ودور القضاء والييئات الم
 .ىذه الحقوؽ مف أي تجاوزات
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 المبحث الأول : مظاهر المساس بحقوق الإنسان باسم الأمن السيبراني 
 
حيث يدرس المطمب الأوؿ الرقابة  إلى ثلبثة مطالب رئيسيةا المبحث ـ تقسيـ ىذت

تقييد  ندرس فيوالثانيويميو المطمب ، وينقسـ الى فرعيف الإلكترونية والحؽ في الخصوصية
وأخيراً، يُحمؿ المطمب الثالث  مف خلبؿ فرعيف  حرية التعبير والوصوؿ لممعمومات

وينقسـ التكييؼ القانوني لتقنية تنقيب البيانات،  الانتياكات التقنية المتقدمة لمحياة الخاصة
 الى فرعيف.
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 المطمب الأول : الرقابة الالكترونية وحق في الخصوصية 
ماىية الرقابة وضوابطيا التقنية والقانونية في التشريع  في ىذا المطمب سنتطرؽ لدراسة

الجزائري، مع بياف شروط الاعتراض القانونيوالإذف القضائي المسبؽ لحماية خصوصية 
واقع الرقابة الالكترونية والخصوصية  ) الفرع الأوؿ(، وتبيافالأفراد مف التجسس التعسفي

 )الفرع الثاني(.
 الفرع الاول : مفهوم الرقابة الالكترونية 

لقد أفرز التحوؿ الجذري نحو الاعتماد عمى البيئات التقنية المتقدمة في تفاصيؿ         
 .يديةكاستمرار حتمي وطبيعي لمحقوؽ التقم الحياة اليومية بروز مفيوـ حقوؽ الإنساف الرقمية

ىذا المفيوـ يستيدؼ بالأساس حماية الفرد في الفضاء الافتراضي، لاسيما أولئؾ الذيف 
مما ، تخضع بياناتيـ لمتتبع والتحميؿ المستمر، أو ما يُعرؼ بالأشخاص الممسوحيف رقمياً 

يفرض ضرورة ممحة لتأميف معطياتيـ ضد الانتياكات المستحدثة. وفي ىذا السياؽ، لـ تعد 
الابتكارات التكنولوجية مجرد أداة لتعزيز حرية التعبير والوصوؿ إلى المعمومات، بؿ أضحت 

سلبحاً ذا حديف يفرض تحديات ومخاطر جمة كالمراقبة الرقمية، التحرش الإلكتروني، 
 1.والتحيز الخوارزمي

كاف  سوآءاالرقابة مفيومًا واسعًا يتغير معناه حسب المجاؿ الذي يُستخدـ فيو  عتبرت       
عممية متابعة الأنشطة لمتأكد مف أنيا  يمكف القوؿ انيا إداري، قانوني، أو تقني. وبشكؿ عاـ،

 .تسير وفقًا لمخطط الموضوعة والقوانيف المحددة، بيدؼ تصحيح الانحرافات
ائـ )المتعمؽ بالييئة الوطنية لموقاية مف الجر  261-15لقد حدد المرسوـ الرئاسي رقـ 

منو،  5مف خلبؿ المياـ التقنية والقانونية الموكمة لمييئة في المادة  مفيوـ الرقابة الإلكترونية(
الذي يحدد القواعد الخاصة بالوقاية مف الجرائـ  04-09وذلؾ بالتكامؿ مع القانوف رقـ 

  .المتصمة بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتيا
عممية تقنية  ىذا المرسوـ عمى أنيا يمكف تعريؼ الرقابة الإلكترونية مف منظور       

وقانونية تيدؼ إلى مراقبة حركة الاتصالات الإلكترونية وتجميع وتسجيؿ محتواىا في الوقت 
                                                           

مصطفى عمي العقبي، حماية حقوؽ اإلنساف الرقمية في عصر الذكاء االصطناعي: دراسة أمنية قانونية مقارنة، _  1
المؤتمر الدولي الثاني  -دورية عممية محكمة  –محاضر في أكاديمية الشرطة، مجمة الدراسات القانونية واالقتصادية 

 .733، ص  2026القاىرة بعنواف، 
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الحقيقي، بيدؼ الوقاية مف الجرائـ الإلكترونية أو التحري عنيا، شريطة أف تتـ تحت إشراؼ 
 1 .قضائي

د التجسس التعسفي، بؿ إف المرسوـ وتجدر الإشارة إلى أف ىذه الرقابة لا تُجرى لمجر 
الرئاسي حدد مياـ الييئة في إطار الوقاية مف الجرائـ الخطيرة، لاسيما تمؾ الموصوفة بأفعاؿ 

 2. إرىابية أو تخريبية، أو الجرائـ التي تمس بأمف الدولة 
مف خلبؿ إتاحة الوصوؿ إلى ،بة لتشمؿ تجميع وتسجيؿ المعطيات؛وتمتد ىذه الرقا      

محتوى المراسلبت الإلكترونية وتخزينيا لاستخداميا كدليؿ جنائي، وىو الإجراء الذي يُعرؼ 
بػ الاعتراض القانوني للبتصالات. ولضماف حماية الحريات الفردية، قيد المشرع الجزائري 
، حيث لا تتـ ىذه المراقبة بصفة عشوائية، بؿ تستمزـ  ىذا الإجراء بشرط قضائي صارـ

كتوب ومسبؽ مف السمطة القضائية المختصة )وكيؿ الجميورية أو قاضي استصدار إذف م
 3(التحقيؽ
مراقبة شبكة الاتصالات، أو  يقصد بالمراقبة في مجاؿ المعموماتية بالمراقبة الإلكترونية      

ذلؾ العمؿ الذي يقوـ بو المُرَاقِب باستخداـ التقنية الالكترونية لجمع البيانات والمعمومات 
شتبو فيو، سواء كاف شخصاً أو مكاناً أو شيئاً حسب طبيعتو، وذلؾ مرتبط بالزمف حوؿ الم

 4لتحقيؽ غرض أمني ولأي غرض آخر.
"وكمثاؿ عف الأساليب الحكومية المنتيجة في مجاؿ المجوء السري لممراقبة       

لدييا حينما صرح الوزير المكمؼ بالأمف العاـ  2006الإلكترونية، ما قامت بو الصيف سنة 
مف خلبؿ تفعيؿ نظاـ شامؿ لممراقبة الإلكترونية،  الدرع الذىبي عف إطلبؽ مشروع تحت اسـ

 أيف حاولت الحكومة الصينية فرض تثبيت برنامج تجسس يعرؼ 2009أو ما حدث سنة 
بالسد الأخضرعمى كؿ الحواسيب التي تسوؽ داخؿ الصيف وىو ما يمكنيا مف بسط سيطرتيا 

                                                           
، ٌحدد تشكٌلة 2055أكتوبر سنة  8الموافق  5206ذي الحجة عام  22، مؤرخ فً 265-55المرسوم الرئاسً رقم   _  1

وتنظٌم وكٌفٌات سٌر الهٌئة الوطنٌة للوقاٌة من الجرائم المتصلة بتكنولوجٌات الإعلام والاتصال ومكافحتها، الجرٌدة 

 2، الفقرة 5، المادة 2055أكتوبر  55، الصادرة بتارٌخ 50ئرٌة، العدد الرسمٌة للجمهورٌة الجزا
 المرجع نفسه  05المادة  _  2
، المتعلق بالوقاٌة من الجرائم المتصلة بتكنولوجٌات الإعلام والاتصال 2009أوت  5المؤرخ فً  02-09القانون رقم  _ 3

 .05و  02، المادتان 27 ومكافحتها، الجرٌدة الرسمٌة للجمهورٌة الجزائرٌة، العدد
فً الخصوصٌة، المجلة الاكادٌمٌة للبحث القانونً، كلٌة الحقوق  الفرد حقو المراقبة الإلكترونٌة:  حسٌن ربٌعً _ 4

 .414، ص 2012، 1، العدد13الجزائر، المجلد  1جامعة قسنطٌنة 
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مي النظاـ المعموماتي في الصيف غير أفّ ىذا الطمب قوبؿ بالرفض عمى كؿ أنشطة مستخد
 1مف قبؿ منظمة التجارة العالمي" 

 والحق في الخصوصية  الإلكترونيةالفرع الثاني : واقع الرقابة 
تـ إقرار مشروعية مراقبة الاتصالات الإلكترونية كإجراء استثنائي لمواجية الإجراـ        

موف الاتفاقيات الدولية التي نادت بضرورة استخداـ مثؿ ىذا المستحدث، تجسيدا لمض
 الإجراء في ظؿ التطورات التي يشيدىا الإجراـ المنظـ، وعملب بمبدأ سمو المعاىدات

الدولية عمى القوانيف الداخمية بادرت الجزائر عمى تكريس ىذا الإجراء صراحة بموجب 
مؽ بالوقاية مف الجرائـ المتصمة المتع 2009أوت  05المؤرخ في  04-09القانوف رقـ 

 04و 03بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتيا، وذلؾ وفقا لنص كؿ مف المادتيف 
المتاف عبرتا صراحة عف إجازة المجوء لإجراء المراقبة الإلكترونية في مواجية الجرائـ 

 2.المعموماتية
قوية عمى سرية الاتصالات و انطلبقاً مف القاعدة القانونية التي تضفي حماية       

والمحادثات باعتبارىا جزءاً لا يتجزأ مف حرمة الحياة الخاصة، فقد قيد المشرع صلبحية 
المساس بيذه السرية عبر المراقبة الإلكترونية في أضيؽ الحدود. وطبقاً لمفقرة )ج( مف المادة 

ستجابةً لضرورات التحقيؽ الرابعة مف القانوف، لا يُجاز تفعيؿ ىذا الإجراء الاستثنائي إلا ا
والتحري القضائي، وذلؾ حصراً في الحالات التي يثبت فييا تعذر أو صعوبة تحصيؿ الأدلة 

 3والنتائج الضرورية لمسار الدعوى الجارية بالوسائؿ التقميدية .
 :وتحدد دواعي استخداـ تقنيات المراقبة الإلكترونية في التشريع وفؽ الأطر والضوابط التالية

 تفعيؿ المراقبة كإجراء وقائي واستباقي  :صدي لمجرائـ النوعية والأمف القوميالت
لمواجية الأفعاؿ المصنفة كجرائـ إرىابية أو تخريبية، وكذا كافة الجرائـ التي تمس 

 .بأمف الدولة واستقرارىا
                                                           

 . 259المرجع نفسه ص  _ 1
الالكترونية وحؽ الفرد في الخصوصية المعموماتية ،جمة الأستاذ الباحث مرزوقي كريمة، ـ| مراقبة الاتصالات  _  2

 1382ص  - 1358ص  1369|  2020السنة  - 02العدد  - 05المجمد  -لمدراسات القانونية والسياسية 
 ، المتعمؽ بالوقاية مف الجرائـ المتصمة2009أوت  05المؤرخ في  04-09الفقرة )ج(، القانوف رقـ  04المادة _  3

أوت  16، الصادر بتاريخ 47بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتيا، الجريدة الرسمية لمجميورية الجزائرية، العدد 
2009.. 
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 التدخؿ عند توفر معطيات حوؿ  :حماية السلبمة المعموماتية والمصالح الحيوية
تمؾ التي قد ينجـ عنيا خطر  ممة تستيدؼ الأنظمة المعموماتية، لاسيماتيديدات محت

يمس بالنظاـ العاـ، الدفاع الوطني، مؤسسات الدولة، أو المقومات الأساسية 
 .للبقتصاد الوطني

 اعتماد المراقبة الإلكترونية كأداة لا غنى  :الضرورة الإجرائية في التحقيقات القضائية
والتحقيقات القضائية، وذلؾ في الحالات التي يثبت فييا تعذر عنيا في التحريات 

 .الوصوؿ إلى نتائج جوىرية تخدـ البحث الجاري عبر الوسائؿ التقميدية
 استخداـ ىذا الإجراء في إطار الالتزامات الدولية  :تفعيؿ آليات التعاوف الدولي

 1.لمكافحة الإجراـ المتعمقة بتنفيذ طمبات المساعدة القضائية المتبادلة بيف الدوؿ
 والوصول الى المعموماتحرية التعبير تقييد المطمب الثاني : 

حدود التوازف الدستوري والدولي بيف كفالة حريتي  سوؼ ندرس في ىذا المطمب       
التعبير والمعرفة كأصؿ عاـ، وبيف تقييدىما استثنائياً لضرورات الأمف القومي، حماية النظاـ 

 مف خلبؿ فرعيف . العاـ، واحتراـ حقوؽ الآخريف
 تقييد حرية التعبير الفرع الاول: 

العديد مف الأشكاؿ المعترؼ بيا والمتفؽ  لا يوجد تعريؼ محدّد لمحؽّ نفسو، بؿ ىناؾ      
مف الإعلبف  19عمييا لممارسة ىذه الحقوؽ. عمى أيّ حاؿ، يمكف الإشارة إلى المادة 

العالميّ لحقوؽ الإنساف أفَّ "لكؿّ فرد الحؽّ في حريّة الرأي والتعبير. ويشمؿ ىذا الحؽّ حريّة 
كار وتمقّييا ونقميا عبر أيّ وسائط تبنّي الآراء دوف تدخّؿ، والبحث عف المعمومات والأف

كما تُحدِّد ىذه المادة خطوطاً عريضة وأساسية لحؽّ التعبير   ،وبغض النظر عف الحدود
 2 .دوف توضيح أو ذِكر التفاصيؿ، بؿ تترؾُ ذلؾ لمقوانيف الوطنيّة والنظُـ القانونيّة المحميّة

فاصيؿ الإجرائية لمتشريعات الوطنية، بما أف ىذه المادة قد رسمت التوجيات العامة تاركةً الت
حيث تضرب جذور  نظومتيا مع ىذه المبادئ الكونيةفقد سارعت الجزائر إلى مواءمة م

                                                           
 نفس المرجع السابؽ . 04المادة   1
، اطمع عميو  /https://www.safespace.qa/topicحريّة التعبير" في عصرنا الرقمي،عمرو الذيب، _  2
29/04/2026 
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الالتزاـ الجزائري بحماية حقوؽ الإنساف في عمؽ التاريخ التشريعي لمدولة، وىو ما يظير مف 
 خلبؿ :

الدولة الجزائرية فور استقلبليا إلى تبني بادرت   :التكريس الدستوري لممواثيؽ الدولية -أولا 
المبادئ الكونية لحقوؽ الإنساف، حيث تمت المصادقة عمى الإعلبف العالمي لحقوؽ الإنساف 

 1963.1مف دستور عاـ  11بموجب المادة  1948لعاـ 
مف الإعلبف  19تتماشى المنظومة القانونية مع المادة  :الحماية الجوىرية لحرية الرأي -

 2.ي، التي تقر بحؽ كؿ فرد الأصيؿ في التمتع بحرية الرأي والتعبيرالعالم
لا يقتصر ىذا الحؽ عمى الجانب الشفيي فحسب،  :الأبعاد الشمولية لحرية التعبير  -ثمنيا 

 :بؿ يمتد ليشمؿ الأبعاد التالية
كفالة حؽ الفرد في اعتناؽ الآراء التي يراىا مناسبة  :حرية الاعتقاد الفكري -

 .ضو لأي نوع مف أنواع المضايقةدوف تعر 
عادة نشرىا ونقميا   - تدفؽ الحؽ في البحث عف الأنباء والأفكار، وتمقييا، وا 

 .للآخريف المعمومات
ممارسة ىذا الحؽ عبر أي وسيمة اتصاؿ متاحة، مع تجاوز الاعتبارات  -

 .المتعمقة بالحدود الجغرافية
عمى الرغـ مف إقرار المواثيؽ القانونية بالحرية المطمقة لمفرد في التعبير عف أفكاره        

ونقؿ الأنباء والآراء دوف قيود مسبقة، إلا أف ممارسة ىذا الحؽ قد تتقاطع مع مصالح عميا 
تتعمؽ بسيادة الدوؿ وأمنيا القومي. ولضبط ىذا التوازف، تضمف العيد الدولي الخاص 

أحكاماً  1989الذي انضمت إليو الجزائر في عاـ  1966ية والسياسية لسنة بالحقوؽ المدن
 .تقييدية صريحة

( مف العيد المذكور، يجوز إخضاع حرية التعبير لبعض 3)الفقرة  19ووفقاً لممادة         
 :القيود، شريطة أف تكوف محددة بنص القانوف وأف تكوف ضرورية لتحقيؽ الغايات التالية

  لضماف احتراـ حقوؽ الآخريف وحماية سمعتيـ مف أي  :المعنويةصوف الحقوؽ
 .تجاوز

                                                           
1
 .5960، سنة 62، الجرٌدة الرسمٌة للجمهورٌة الجزائرٌة، العدد 5960سبتمبر  50، المؤرخ فً 5960دستور الجزائر لسنة _   

 
2

 05/02/2026، اطلع علسه expression-https://www.frontlinedefenders.org/ar/right/freedom_ حري التعبٌر، 

https://www.frontlinedefenders.org/ar/right/freedom-expression
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 وتشمؿ مقتضيات الأمف القومي، الحفاظ عمى النظاـ  :حماية المصالح العامة الكبرى
 1.العاـ، وحماية الصحة العامة أو الآداب العامة

بؿ غالباً ما  بطلعامة لا يعني إطلبقيا دوف ضواإفَّ تكريس المعاىدات الدولية لمحريات ا     
تتبعيا نصوص تقر استثناءات وقيوداً تيدؼ إلى حماية حقوؽ الآخريف والحد مف تعسؼ 

الأفراد في ممارسة حقوقيـ. وتنعكس ىذه القيود الواردة في المواثيؽ الدولية بشكؿ مباشر في 
لحرية التعبير أمراً لا غنى عنو ولا مفر يجب أف يكوف أي تقييد إذ .التشريعات الوطنية لمدوؿ

لصوف حقوؽ الآخريف وحماية أمف الدولة. فالضرورة تقتضي عدـ المساس بيذا الحؽ منو 
 .لأسباب واىية أو بسيطة قد تيدد جوىر الحماية القانونية لمحرية

بمعايير المجتمع وفي ىذا الصدد، ربطت الاتفاقية الأوروبية تقدير "الضرورة"        
حيث يتسع مفيوـ الضرورة ليشمؿ حماية الأفكار والمعمومات حتى تمؾ التي قد ، الديمقراطي

 2. السمطة العامة أو تقمقيا، وليس فقط المعمومات التي ترضى عنيا السمطة"تزعج" 
 الفرع الثاني: تقييد الوصول الى المعمومات 

الجوىرية التي تضمنتيا يعد الحؽ في الوصوؿ إلى المعمومات أحد الحقوؽ          
المواثيؽ والمعاىدات الدولية، حيث يُنظر إليو كاستحقاؽ أصيؿ لا ينفصؿ عف حرية الرأي 
والتعبير. إفَّ جوىر ىذا الحؽ يكمف في تمكيف الأفراد مف البحث عف المعمومات وتمقييا 

وتتجمى .نسافونقميا دوف قيود تعسفية، وىو ما تضمنو الإعلبنات والعيود الدولية لحقوؽ الإ
الأىمية الجوىرية ليذا الحؽ في كونو المحرؾ الأساسي لكافة القطاعات الحيوية التي تمس 

 :حياة الأفراد اليومية، ومف أبرزىا
 مثؿ الصحة، التعميـ، والمنح، بالإضافة إلى الخدمات الأساسية   :القطاعات الخدمية

 .كالماء والكيرباء والاتصالات
  وتشمؿ الموازنة العامة، النفقات والضرائب، معاملبت  :قيةالإدارة المالية والحقو

 .الأراضي، والمنظومة القضائية

                                                           
مرزوقً كرٌمة، "مراقبة الاتصالات الالكترونٌة وحق الفرد فً الخصوصٌة المعلوماتٌة"، مجلة الأستاذ الباحث _  1

 .5069، ص 2020، جامعة المسٌلة، 02، العدد 05للدراسات القانونٌة والسٌاسٌة، المجلد 
2
 Morsli Abdelhak, "La Restriction de la Liberté d’Expression En Droit International des Droits de 

l’Homme", Revue des études juridiques et politiques, Université Amar Telidji - Laghouat, Vol. 05, N° 
02, juin 2019, p 298/299  
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 حيث يعتمد العمؿ الصحفي وحرية الإعلبـ بشكؿ كمي عمى  :الفضاء الإعلبمي
 1.سيولة تدفؽ المعمومات وتوافرىا مف مصادرىا الرسمية

جب المرسوـ الرئاسي )المعدؿ بمو  2020مف الدستور الجزائري لعاـ  55تنص المادة 
يػتمتع كؿ مواطف بالحؽ في الػوصوؿ إلى المػػػػعػػػػػمومات  ( عمى ما يمي:442-20رقـ 

لا يمكف أف تمس ممارسة ىذا  .والػػػػػوثػػػػائػػػػػػؽ والإحصائيات، والحصوؿ عمييا وتداوليا
وبمقتضيات الحؽ بالحياة الخاصة لمغير وبحقوقيـ، وبالمصالح المشروعة لممؤسسات، 

    يحدد القانوف كيفيات ممارسة ىذا الحؽ.الأمف الوطني
2

. 
أف المشرع  2020مف الدستور الجزائري لعاـ  55يمكننا أف نستنتج مف نص المادة        

قد أرسى دعائـ الحؽ في الوصوؿ إلى المعمومات كأصؿ عاـ مكفوؿ لكؿ مواطف، بما يشمؿ 
لتعزيز مبادئ الشفافية والمساءلة. غير أف ىذا  الوثائؽ والإحصائيات وحرية تداوليا

حيث لـ  ازف التي تبناىا المؤسس الدستوريالاستنتاج يقودنا بالضرورة إلى إدراؾ فمسفة التو 
يترؾ ىذا الحؽ مطمقاً، بؿ أحاطو بسياج مف القيود الجوىرية التي تتقاطع بشكؿ مباشر مع 
مقتضيات الأمف السيبراني والوطني، وذلؾ مف خلبؿ حظر المساس بالحياة الخاصة لمغير 

أو المصالح المشروعة لممؤسسات. وبناءً عميو، فإف ىذه المادة ترسـ حدود العلبقة بيف الفرد 
تفرض عمى الدولة واجب  الوصوؿ،لدولة في الفضاء المعموماتي؛ فبينما تمنح الفرد سمطة وا

الحماية للؤمف القومي والخصوصية، مما يجعؿ مف التشريعات المنظمة ليذا الحؽ الأداة 
 الإجرائية الفعمية لتحقيؽ ىذا التوازف الدقيؽ بيف الانفتاح المعموماتي والضرورات الأمنية

 .تنقيب البيانات كأحد مظاهر المساس بالحياة الخاصة  لث :المطمب الثا
شكؿ تنقيب البيانات ركيزة أساسية لاستخراج الأنماط والرؤى القيمة، وىو ما دفع      

بناءً  .لحماية المعطيات الشخصية 07-18المشرع الجزائري لإخضاعو لأحكاـ القانوف رقـ 
 .لؾ، يرتكز ىذا المطمب عمى محوريفعمى ذ

يدرس الأوؿ تكييؼ التنقيب كعممية معالجة قانونية، بينما يستعرض الثاني ضوابطو  
 .الأخلبقية وحدوده التشريعية

                                                           
 

1
 05/05/2026،اطلع علٌه ٌوم  /monitor.org-https://aman، قانون الحق فً الحصول على المعلومات وحماٌة الحق من الانتهاك_ 
2
جمادى  55المؤرخ فً  222-20، المعدل بموجب المرسوم الرئاسً رقم 2020، الدستور الجزائري لعام 55المادة  _ 

الدستور فً الجرٌدة الرسمٌة للجمهورٌة ، المتضمن إصدار 2020دٌسمبر سنة  00هـ الموافق لـ  5222الأولى عام 

 .2020دٌسمبر  00، الصادر بتارٌخ 82الجزائرٌة، العدد 

https://aman-monitor.org/
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إلى عممية استخراج الأنماط أو الأفكار المفيدة مف  " يشير معنى تنقيب البيانات      
ؼ الأنماط كميات كبيرة مف البيانات. ويتضمف استخداـ تقنيات وخوارزميات مختمفة لاكتشا

والاتجاىات المخفية داخؿ البيانات. بيدؼ استخراج معمومات قيمة يمكف استخداميا لاتخاذ 
، القرار عمميات صنع القرار، حيث يساعد المؤسسات عمى الكشؼ عف رؤى قيمة، وتحسيف

 1وتحديد أنماط سموؾ العملبء، واكتشاؼ الأنشطة" 
ولفيـ كيفية ضبط المشرع الجزائري ليذه التقنية، يجب إخضاعيا لميزاف القانوف رقـ     
المتعمؽ بحماية الأشخاص الطبيعييف في معالجة المعطيات ذات الطابع   072  -18

 :الشخصي، وذلؾ مف خلبؿ مستوييف
 : (03تكييؼ التنقيب كعممية معالجة قانونية ) المادة    -أولا

 :يأتي عمى 03 مف القانوف سالؼ الذكر المادة تنص 
  كؿ معمومة بغض النظر عف دعامتيا متعمقة بشخص معرؼ أو قابؿ لمتعرؼ عميو

بصفة مباشرة أو غير مباشرة لاسيما بالرجوع إلى  والمشار إليو أدناه،الشخص المعني
أو عنصر أو عدة عناصر خاصة بيويتو البدنية أو الفيزيولوجية أو  رقـ التعريؼ

 .الجينية أو البيومترية أو النفسية أو الاقتصادية أو الثقافية أو الاجتماعية
  كؿ شخص طبيعي تكوف المعطيات ذات الطابع الشخصي المتعمقة بو موضع

 .معالجة
 كؿ عممية أو  :ه معالجةمعالجة المعطيات ذات الطابع الشخصي المشار إلييا أدنا

مجموعة عمميات منجزة بطرؽ أو بوسائؿ آلية أو بدونيا عمى معطيات ذات طابع 
شخصي، مثؿ الجمع أو التسجيؿ أو التنظيـ أو الحفظ أو الملبءمة أو التغيير أو 
الاستخراج أو الاطلبع أو الاستعماؿ أو الإيصاؿ عف طريؽ الإرساؿ أو النشر أو 

ؿ الإتاحة أو التقريب أو الربط البيني وكذا الإغلبؽ أو أي شكؿ آخر مف أشكا
 .التشفير أو المسح أو الإتلبؼ

                                                           
المراحؿ والأدوات والخوارزميات والكتب  :Data Mining تنقيب البيانات_  1

cente-https://bakkah.com/ar/knowledge  03/05/2026عميو اطمع 
، المتعمؽ بحماية الأشخاص الطبيعييف في مجاؿ معالجة المعطيات 2018جواف  10المؤرخ في  07-18لقانوف رقـ   2

 ذات الطابع الشخصي

https://bakkah.com/ar/knowledge-center/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-%D8%AA%D8%B7%D8%A8%D9%8A%D9%82-%D8%B9%D9%85%D9%84%D9%8A%D8%A9-%D8%B5%D9%86%D8%B9-%D8%A7%D9%84%D9%82%D8%B1%D8%A7%D8%B1-%D9%88%D8%B9%D9%85%D9%84%D9%8A%D8%A9-%D8%AD%D9%84-%D8%A7%D9%84%D9%85%D8%B4%D8%A7%D9%83%D9%84-%D9%81%D9%8A-%D8%A7%D9%84%D9%85%D9%86%D8%B8%D9%85%D8%A9
https://bakkah.com/ar/knowledge-center/%D9%81%D9%88%D8%A7%D8%A6%D8%AF-%D8%AA%D8%B7%D8%A8%D9%8A%D9%82-%D8%B9%D9%85%D9%84%D9%8A%D8%A9-%D8%B5%D9%86%D8%B9-%D8%A7%D9%84%D9%82%D8%B1%D8%A7%D8%B1-%D9%88%D8%B9%D9%85%D9%84%D9%8A%D8%A9-%D8%AD%D9%84-%D8%A7%D9%84%D9%85%D8%B4%D8%A7%D9%83%D9%84-%D9%81%D9%8A-%D8%A7%D9%84%D9%85%D9%86%D8%B8%D9%85%D8%A9
https://bakkah.com/ar/knowledge-cente
https://bakkah.com/ar/knowledge-cente
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 تعبير عف الإرادة المميزة يقبؿ بموجبو الشخص المعني  كؿ :موافقة الشخص المعني
أو ممثمو الشرعي معالجة المعطيات الشخصية المتعمقة بو بطريقة يدوية أو 

 1.إلكترونية
 (02الأخلبقية والحدود القانونية : )المادة الضوابط   -ثانيا 
يجب أف تتـ معالجة المعطيات ذات الطابع    عمى ما يمي:  02تنص المادة      

الشخصي، ميما كاف مصدرىا أو شكميا، في إطار احتراـ الكرامة الإنسانية والحياة الخاصة 
 2. والحريات العامة وألا تمس بحقوؽ الأشخاص وشرفيـ وسمعتيـ

المتعمؽ بحماية  07-18مف القانوف رقـ  03ومف خلبؿ استقراء نص المادة      
الأشخاص الطبيعييف في معالجة المعطيات ذات الطابع الشخصي، نجد أف المشرع 
الجزائري قد تبنى مفيوماً واسعاً لعممية 'المعالجة' يشمؿ الجمع والتنظيـ والاستخراج. 

تندرج ضمف  اني الحديثة، فإف عممية التنقيب في البياناتوبالتطبيؽ عمى تقنيات الأمف السيبر 
ىذا المفيوـ القانوني، كونيا تعتمد عمى استخراج الأنماط السموكية مف المعطيات الضخمة. 

وىذا ما يفرض عمى الجيات القائمة عمى الأمف السيبراني ضرورة الالتزاـ بالحدود التي 
وجب أف تتـ المعالجة في إطار احتراـ الكرامة مف ذات القانوف، والتي ت 02رسمتيا المادة 

 .الإنسانية والحياة الخاصة، وعدـ المساس بشرؼ الأشخاص وسمعتيـ
لـ يغفؿ المشرع الجزائري عف مخاطر التنقيب الآلي في البيانات الحساسة؛ حيث     

 كافة المعالجات الآلية لممعطيات الصحية لرقابة 07-18مف القانوف  05أخضعت المادة 
قانونية صارمة، لاسيما تمؾ التي تيدؼ إلى التقييـ والتحميؿ. ويأتي ىذا التوجو لحماية 

الأفراد مف مخاطر 'التنميط الصحي' الذي قد ينتج عف تقنيات الأمف السيبراني عند فحص 
 3قواعد البيانات الضخمة، وضماف عدـ خروج ىذه المعالجات عف إطار البحث والوقاية

 
 

                                                           
، المتعمؽ بحماية الأشخاص الطبيعييف في معالجة المعطيات ذات 2018جواف  10المؤرخ في  07-18القانوف رقـ _  1

 .03، المادة 2018جواف  13، الصادر بتاريخ 34الجريدة الرسمية لمجميورية الجزائرية، العدد الطابع الشخصي، 
، المتعلق بحماٌة الأشخاص الطبٌعٌٌن فً معالجة المعطٌات ذات الطابع الشخصً، 07-58من القانون رقم  02المادة _  2

 .مرجع سابق
3
ٌن فً معالجة المعطٌات ذات الطابع الشخصً، مرجع سابق، ، المتعلق بحماٌة الأشخاص الطبٌع07ٌ-58لقانون رقم _  

 05المادة 
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  : اليات التوازن بين الامن السيبراني وحقوق الانسان في الجزائرالمبحث الثاني 

سنقوـ في ىذا المبحث بتسميط الضوء عمى ثلبثة مستويات أساسية؛ حيث نخصص     
وصولًا إلى  2020المطمب الأوؿ لدراسة الضمانات الدستورية والقانونية، بدءاً مف دستور 

، لنتناوؿ بعد ذلؾ في 2025انات الشخصية لعاـ التطورات التشريعية الأخيرة في حماية البي
المطمب الثاني دور القضاء كحارس لمحريات، ومنيجية رقابتو عمى إجراءات المراقبة 

والتحري الرقمي، قبؿ أف نعرج في المطمب الثالث عمى المقاربات الدولية والوطنية، مف 
ية( وموقع النموذج الجزائري "قيد خلبؿ تحميؿ النماذج العالمية )الأمريكية، الأوروبية، والصين

 .التشكؿ" ضمف ىذه المقاربات الدولية
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 أثر تدابير الأمن السيبراني على حقوق الإنسانالفصل الثاني : 
 

40 
 

 المطمب الاول : الضمانات الدستورية والقانونية
في ىذا المطمب سنتطرؽ إلى التطور الدستوري والتشريعي لمضمانات الحمائية في    

كصماـ أماف لمفضاء  2020و 1989الجزائر، بدءاً مف المرجعيات التأسيسية لدستوري 
الرقمي، وصولًا إلى الأطر القانونية الضابطة لممراقبة الإلكترونية والتحيينات الصارمة 

 .2025لحماية البيانات الشخصية لعاـ 
صماـ الأماف الأوؿ  (2020شكؿ الدستور الجزائري )لا سيما التعديؿ الدستوري لعاـ    

كرس الدستور صراحة حرمة الحياة الخاصة  لحماية الحقوؽ في الفضاء الرقمي. فقد
لممواطنيف وسرية المراسلبت والاتصالات بكافة أشكاليا )بما فييا الإلكترونية(. وتأسيساً عمى 

ذلؾ، يُمنع أي تقييد أو مساس بيذه الحريات تحت ذريعة الأمف القومي أو السيبراني إلا 
مما يضمف عدـ تعسؼ بموجب نص قانوني واضح، وبناءً عمى أمر قضائي مسبؽ، 

 1 .السمطات التنفيذية والأمنية في الفضاء الرقمي
يمارس كؿ واحد جميع حريات  «منو عمى:  60 المادةنصت  1989في ظؿ دستور     

 2.»في إطار احتراـ الحؽ في الشرؼ وستر الحياة الخاصة وحماية الأسرة والشبيبة والطفولة
دستورية أصيمة في رسـ معالـ الموازنة بيف مرجعية  1989مف دستور  60تعد المادة 

المؤسس حيث تبنى  ،مقتضيات الأمف الرقمي وصوف حقوؽ الإنساف في التشريع الجزائري
حرية المسؤولة، بجعؿ ممارسة الحريات الفردية محكومة الدستوري مف خلبليا فمسفة ال

السيبراني، يمكف بضوابط حماية الحؽ في الشرؼ وستر الحياة الخاصة. ومف منظور الأمف 
استقراء ىذا النص كدعامة شرعية تمنح الدولة سمطة التدخؿ التقني والقانوني لحماية الفضاء 
المعموماتي مف اليجمات التي تنتيؾ حرمة الأفراد، مما يجعؿ مف إجراءات الأمف السيبراني 

يشة وسيمة لحماية الغايات الدستورية المتمثمة في صوف الخصوصية وحماية الفئات ال
كالشبيبة والطفولة. وبناءً عميو، فإف التوازف المنشود لا يتجسد في تقييد الحرية لصالح 

القانوني الذي تُمارس فيو تمؾ فعيؿ الأمف السيبراني كدرع يحمي الإطار الأمف، بؿ في ت

                                                           
 46، المادة 2020ديسمبر 30، الصادرة بتاريخ 82، الجريدة الرسمية، العدد2020_ دستور   1
 09الجريدة الرسمية العدد  1989فيفري  28المؤرخ في  18-89الصادر بموجب المرسوـ رقـ  1989دستور  _ 2

 1989مارس  1،المؤرخة في 
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الحريات، مع وجوب تقييد ىذا التدخؿ الأمني بضرورة عدـ المساس بجوىر الحقوؽ التي 
 1.وركفميا الدست

تُعدّ الضمانات التشريعية مف أىـ الآليات التي اعتمدىا المشرّع الجزائري لتحقيؽ التوازف      
بيف متطمبات الأمف السيبراني وحماية حقوؽ الإنساف، خاصة الحؽ في الخصوصية وسرية 

تحت طائمة العقوبات المنصوص " :عمى أنو 9المعطيات. وفي ىذا الإطار، تنص المادة 
التشريع المعموؿ بو، لا يجوز استعماؿ المعمومات المتحصؿ عمييا عف طريؽ  عمييا في

المراقبة لمنصوص عمييا في ىذا القانوف، إلا في الحدود الضرورية لمتحريات أو التحقيقات 
 2.القضائية

ويُفيـ مف ىذا النص أف المشرّع قيّد استعماؿ المعطيات الناتجة عف آليات المراقبة      
ة بضوابط صارمة، بحيث لا يُسمح باستخداميا إلا في نطاؽ ضيؽ ومحدد يخدـ الإلكتروني

أغراض التحري والتحقيؽ القضائي. وىو ما يعكس حرصو عمى منع أي تعسؼ أو انحراؼ 
 .في استعماؿ ىذه الوسائؿ، وضماف عدـ المساس التعسفي بحقوؽ الأفراد

ناسب، حيث توازف بيف ضرورة حماية وبالتالي، تمثؿ ىذه المادة تجسيدًا واضحًا لمبدأ الت
الأمف السيبراني ومكافحة الجرائـ المعموماتية، وبيف صوف الحريات الأساسية، مما يعزز 

 .الإطار القانوني لحماية حقوؽ الإنساف في البيئة الرقمية بالجزائر
الأشخاص الطبيعييف في معالجة  المتعمؽ بحماية 07-18وقد شكؿ القانوف رقـ      

(، الإطار التشريعي 2018جواف  10يات ذات الطابع الشخصي )المؤرخ في المعط
الأساسي لتنظيـ حماية البيانات في الجزائر، إذ سعى المشرع مف خلبلو إلى تكريس الحؽ 

في الخصوصية وضبط عمميات جمع ومعالجة المعطيات الشخصية، لاسيما في ظؿ تنامي 
غير أف التطورات  .ستغلبؿ غير المشروع لمبياناتاستخداـ الوسائط الرقمية وتزايد مخاطر الا

المتسارعة في مجاؿ الأمف السيبراني، وظيور أنماط جديدة مف التيديدات الرقمية، إلى 
جانب التوسع الكبير في المعالجة الآلية لممعطيات، كشفت عف بعض النقائص العممية في 

أحكاـ ىذا القانوف، سواء مف حيث فعالية آليات الرقابة أو مف حيث ملبءمتو لمتطمبات 

                                                           
1
 المرجع نفسه. 5989، دستور 60المادة   

، يحدد القواعد الخاصة لموقاية مف الجرائـ الماسة بأنظمة 2009أوت  5المؤرخ في  04-09، القانوف رقـ 9لمادة ا _ 2
 .2009أوت  23، الصادرة في 47المعالجة الآلية لممعطيات ومكافحتيا، الجريدة الرسمية لمجميورية الجزائرية، العدد 
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ماية الرقمية الحديثة، الأمر الذي استدعى تدخؿ المشرع لإعادة النظر في بعض أحكامو الح
 1.وتحيينيا بما ينسجـ مع المستجدات التقنية والأمنية

جويمية       24المؤرخ في  11-25استجابةً لمتحديات الرقمية المتسارعة، جاء القانوف رقـ 
وقد استيدؼ المشرع مف  .07-18انوف ليُحيّف الإطار القانوني الذي وضعو الق 2025

خلبلو توفير حماية أكثر فاعمية للؤفراد أماـ المخاطر السيبرانية، عبر فرض ضوابط أكثر 
صرامة عمى عمميات معالجة البيانات، ومنح السمطة الوطنية لحماية المعطيات آليات 

 2مخالفيف.قانونية أوسع تتيح ليا ممارسة رقابة نافذة وفرض جزاءات رادعة عمى ال
 المطمب الثاني : دور القضاء في حماية الحقوق والحريات

في ىذا المطمب سنتطرؽ إلى الدور المحوري لمقضاء الجزائري كحارس لمحريات      
الرقمية مف خلبؿ تفعيؿ رقابتو المسبقة واللبحقة عمى إجراءات المراقبة والتحري الإلكتروني، 

لبياف شروط الإذف القضائي وضوابط التناسب  04-09مستنديف إلى أحكاـ القانوف رقـ 
 .والضرورة التي تمنع تعسؼ سمطات الضبط

يعدّ القضاء أحد أىـ الضمانات الأساسية لحماية الحقوؽ والحريات في مواجية توسّع       
سمطات الضبط والمراقبة في مجاؿ الأمف السيبراني، حيث يضطمع بدور محوري في تكريس 

 .القانوف وضماف عدـ التعسؼ في استعماؿ الوسائؿ التقنية الحديثةمبدأ سيادة 
ويتجمى دور القضاء بشكؿ أوضح مف خلبؿ النصوص القانونية التي تحدد الحالات التي 

 04 -09قػػػػػػانػػػػػػوف رقـ  4يُسمح فييا بالمجوء إلى المراقبة الإلكترونية، حيث نصت المادة 
عمى جممة مف الحالات، مف بينيا الوقاية مف جرائـ 143ػػػػبػػػػػػاف عػػػػػاـ  شػػػػػػعػػ 14مػػػػػػؤرّخ في 

الإرىاب والتخريب، وحماية أمف الدولة، أو عند وجود تيديد لمنظومة معموماتية تمس بالنظاـ 
العاـ أو الاقتصاد الوطني، إضافة إلى مقتضيات التحريات والتحقيقات القضائية، وكذا في 

 3.قضائي الدوليإطار التعاوف ال
                                                           

عروس كوثر،  عروس فوزية، إشكالية امموازنة بني متطمبات الأمف السيرباني وضماف الحقوؽ الفردية، الاكاديمية _  1
 . 246، ص 2026، 1، العدد 18لمدراسات الاجتماعية والإنسانية، المجمد 

 ،2025جويمية  24المؤرخ في  11-25قانوف رقـ _ 2
، يتضمف القواعد 2009أوت  05الموافؽ لػ  1430شعباف عاـ  14، المؤرخ في 04-09مف القانوف رقـ  04لمادة _  3

الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتيا، الجريدة الرسمية لمجميورية الجزائرية، العدد 
 .2009أوت  16الموافؽ لػ  1430شعباف عاـ  25، الصادرة بتاريخ 47
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غير أف المشرّع، ورغـ إقراره بيذه الحالات، لـ يترؾ السمطة مطمقة في مباشرتيا، بؿ      
قيّدىا بضمانة أساسية تتمثؿ في ضرورة الحصوؿ عمى إذف قضائي مكتوب مف الجية 

المختصة، وىو ما يعكس الدور المحوري لمقضاء في مراقبة مشروعية ىذه الإجراءات. كما 
ض الصلبحيات المحددة لمنائب العاـ في حالات معينة، مع تقييدىا بمدة زمنية منح بع

خضاعيا لرقابة مستمرة  1.وا 
ويُفيـ مف ذلؾ أف القضاء لا يقتصر دوره عمى الترخيص فقط، بؿ يمتد ليشمؿ التأكد        

ونية مف احتراـ الضوابط القانونية، خاصة ما يتعمؽ بضرورة المجوء إلى المراقبة الإلكتر 
كوسيمة استثنائية لا يُصار إلييا إلا عند تعذر الوصوؿ إلى نتائج بوسائؿ أخرى أقؿ مساسًا 

 .بالحقوؽ والحريات
 المقاربات الدولية والوطنية في موازنة الامن والحقالمطمب الثالث : 

وفي ىذا المطمب، سنتطرؽ إلى الدور المحوري لمقضاء الجزائري كحارس لمحريات      
مف خلبؿ تفعيؿ رقابتو المسبقة واللبحقة عمى إجراءات المراقبة والتحري الإلكتروني،  الرقمية

لبياف شروط الإذف القضائي وضوابط التناسب  04-09مستنديف إلى أحكاـ القانوف رقـ 
والضرورة التي تمنع تعسؼ سمطات الضبط، وذلؾ عبر استعراض النماذج الدولية المقارنة 

 :اربة الوطنية عمى النحو التاليوصولًا إلى آليات المق
أف النظاـ العالمي الدكتور ميثاؽ بيات الضيفي في كتابو أكسجيف الحرية  يرى     

المعاصر بات يتسـ بتعقيد وتشابؾ شديديف، خاصة مع تزايد عدد الفاعميف القادريف عمى 
بؿ الدوؿ توظيؼ تكنولوجيا المعمومات لخمؽ تيديدات سيبرانية، أو حتى استخداميا مف ق

لبسط سيطرة مطمقة عمى الموارد التقنية. وفي ىذا السياؽ، يبرز الكاتب إشكالية جوىرية 
إذ إف اندفاع الأجيزة الأمنية ،تتمثؿ في الصراع بيف مقتضيات الأمف والحفاظ عمى الحريات

نحو تأميف الفضاء الرقمي قد يقودىا إلى انتياؾ الخصوصية الفردية وتجاوز الأطر 
ولحؿ ىذا التناقض، يقترح .ة والحقوقية، مما يضع الدولة في مأزؽ أخلبقي وقانونيالقانوني

إلى نموذج التعاوف المتناغـ، وىو  الكاتب ضرورة الانتقاؿ مف نموذج التعاوف القسري
المسار الذي لا يتحقؽ إلا مف خلبؿ إخضاع المؤسسات الأمنية لرقابة ديمقراطية ومدنية 

                                                           
  نفس المرجع السابؽ. 04ة المادا_  1



 أثر تدابير الأمن السيبراني على حقوق الإنسانالفصل الثاني : 
 

44 
 

مع المدني كصماـ أماف لمنع إساءة استخداـ السمطة، وبما صارمة، وتفعيؿ دور المجت
 1.يضمف موازنة دقيقة تحمي أمف الدولة ودوف تقويض حقوؽ المواطف الأساسية

 
 النموذج الأمريكي: أولوية الأمن القومي عمى حساب حقوق الإنسانأ/ 
 حيث ،أولاً حوؿ عقيدة الأمف يتمحور النموذج الأمريكي في تنظيـ الفضاء السيبراني    

تُمنح الأولوية القصوى لحماية الأمف القومي. وقد تعزز ىذا التوجو بشكؿ جذري عقب 
سبتمبر، مما أدى إلى توسيع نطاؽ صلبحيات الأجيزة الاستخباراتية في الرقابة  11أحداث 

الذي شرعف التوسع في تتبع  (USA PATRIOT Act) الرقمية، لا سيما بموجب قانوف
البيانات بدواعي مكافحة الإرىاب. ومع كفاءة ىذا النموذج في الاستجابة الاتصالات وجمع 

السريعة لمتيديدات بفضؿ بنيتو التقنية المتقدمة، إلا أنو يواجو انتقادات حقوقية حادة بسبب 
تغميب اليواجس الأمنية عمى الحؽ في الخصوصية، فضلًب عف افتقاره لإطار فيدرالي موحد 

 2خمؽ فجوة تشريعية وتفاوتاً في حماية الحقوؽ الفردية بيف الولايات .لحماية البيانات، مما ي
 النموذج الأوروبي: مقاربة قانونية قائمة عمى التوازن وحماية الحقوق الفرديةب/ 

يتفرد النموذج الأوروبي برؤية استباقية تجعؿ مف "الثقة الرقمية" حجر الزاوية في       
التي  (GDPR) يج عبر اللبئحة العامة لحماية البياناتفضاء الإنترنت. وقد تكرس ىذا الن

 EU AI) أعادت لممستخدـ السيادة عمى بياناتو، وصولًا إلى )قانوف الذكاء الاصطناعي
Act   الذي أرسى فمسفة "تصنيؼ المخاطر" كبديؿ لمممارسات الأمنية المطمقة. وتعكس

حيث تؤكد أف الأمف الحقيقي لا  نضج ىذا التوجو، 2020استراتيجية الأمف السيبراني لعاـ 
يتحقؽ بالتضحية بالخصوصية، بؿ بترسيخ مبادئ الشفافية والمساءلة، بما يضمف عدـ 

 3 .تحوؿ التدابير الأمنية إلى ذريعة لتقويض الحريات
 ج/ النموذج الصيني: تغميب الرقابة المركزية عمى الحقوق الفردية

                                                           
 40/41ص  2024ميثاؽ بيات الضيفي، أكسجيف الحرية، كتاب رقمي ، نشر سنة _  1
 263نفس المرجع السابؽ ص  عروس كوثر،_ 2
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أمنية مشددة، حيث تفرض الدولة رقابة صارمة في الصيف، يعتمد النموذج عمى مقاربة     
، الذي يمنح السمطات 2017عمى الفضاء الرقمي مف خلبؿ قانوف الأمف السيبراني 

صلبحيات واسعة في مراقبة المحتوى وتخزيف البيانات داخؿ الحدود الوطنية. ورغـ أف ىذا 
تقادات دولية بسبب تأثيره النظاـ يوفر مستوى عالياً مف السيطرة الأمنية، إلا أنو يتعرض لان

مثّؿ التجربة الصينية نموذجاً رائداً في ت . السمبي عمى حرية التعبير والحؽ في الخصوصية
الإنترنت السيادي إذ تسعى مف خلبليا إلى بسط نفوذ الدولة و  تكريس مفيوـ السيادة السيبرانية

التقنية والتشريعات الكامؿ عمى الفضاء الرقمي.كما تعتمد،عمى مزيج معقد مف الأدوات 
 :القانونية لتحقيؽ أىدافيا، وأبرزىا

 منع الوصوؿ إلى المواقع والمنصات الأجنبية التي تتعارض مع  :الحجب الممنيج
 .التوجيات الوطنية

 تتبع حركة البيانات والاتصالات وتدفؽ المعمومات بدقة عالية  :الرقابة المحظية
 1.لضماف الانضباط المعموماتي

 الوطنية ) الجزائر كمنظومة في طور التشكيل( :د/المقاربة 
لا يمكف قراءة معادلة التوازف بيف الأمف السيبراني والحقوؽ الفردية في الجزائر بمعزؿ        

والتشريعات  (GDPR) مثؿ النظاـ الأوروبي -عف الحراؾ الدولي؛ إذ تمثؿ النماذج العالمية 
لخصوصية الوطنية. ويكمف ـ بما يتوافؽ مع امرجعيات ىامة للبستميا—الأمريكية والصينية

التحدي الجوىري في ابتكار نموذج وطني أصيؿ يزاوج بيف مقتضيات السيادة الرقمية 
والضمانات الحقوقية، متجاوزاً فكرة المحاكاة العمياء لمقوانيف الخارجية. وبالنتيجة، فإف 

ة سياسية جادة، لكنيا لا الإطار القانوني الجزائري يعيش مرحمة مخاض واعدة تعكس إراد
تزاؿ تتطمب تعزيزاً لمتكامؿ بيف الأبعاد القانونية والتقنية والاجتماعية، لضماف وضع المواطف 

 2.في قمب المنظومة الأمنية كيدؼ أسمى لمحماية
 

           

                                                           

، اطمع عميو https://hadaracenter.comالسيبرانية والحوكمة: بيف ممارسة السيادة وحقوؽ الإنساف،  _1 
05/05/2026  
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 : ممخص الفصل الثاني
 

عالج ىذا الفصؿ العلبقة الجدلية بيف مقتضيات الأمف السيبراني كضرورة استراتيجية        
لمدولة، وبيف حماية حقوؽ الإنساف كثابت أصيؿ في المنظومة القانونية. حيث رصد الفصؿ 

بالحريات الرقمية، لاسيما عبر آليات الرقابة الإلكترونية التي في شقو الأوؿ مظاىر المساس 
قد تتحوؿ مف أداة لمكافحة الإجراـ إلى وسيمة لانتياؾ الخصوصية، وكذا التقييدات التي 

تطاؿ حرية التعبير والوصوؿ لممعمومات بداعي الحفاظ عمى النظاـ العاـ. وفي شقو الثاني، 
إرساءمعادلة التوازف، مبرزاً كيؼ كرس المؤسس  استعرض الفصؿ النموذج الجزائري في

وتعديلبتو  07-18و 04-09( والمشرع )عبر القانونيف 2020الدستوري )لاسيما في تعديؿ 
الأوؿ  ( ضمانات حمائية صارمة، جعمت مف القضاءحارس الحريات2025الأخيرة لعاـ 

قاربات الدولية عبر فرض الرقابة المسبقة عمى إجراءات التحري، مع الاستئناس بالم
)الأمريكية، الأوروبية، والصينية( لصياغة نموذج وطني يزاوج بيف السيادة الرقمية والكرامة 

.الإنسانية
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مف خلبؿ فصوؿ ىذه المذكرة إلى أف الأمف السيبراني لـ يعد  في الختاـ استمخصنا      
مجرد خيار تقني بسيط، بؿ أضحى منظومة دفاعية وقانونية متكاممة تيدؼ إلى بسط 

الحماية عمى كافة مكونات الفضاء الافتراضي لضماف سرية المعمومات وسلبمتيا واستمرارية 
قد وفر آفاقاً رحبة لمتعبير والتواصؿ، لكنو كما تبيف أف الانتقاؿ إلى ىذا الفضاء  ،توافرىا

أفرز في الوقت ذاتو تحديات أمنية استوجبت تدابير قد تتقاطع أحياناً مع منظومة الحقوؽ 
 .التقميدية، مما يجعؿ مف الموازنة بينيما ضرورة حتمية في دولة القانوف

 :ما يميفي إلييا  ناويمكف إجماؿ أىـ النتائج التي توصم   

  ،يُعد الأمف السيبراني ضرورة استراتيجية تتجاوز البعد التقني لتشمؿ أبعاداً عسكرية
سياسية، اقتصادية، واجتماعية، تيدؼ في جوىرىا إلى حماية الأمف القومي 

 .والمصالح الحيوية مف التيديدات العابرة لمحدود

 لتعبير إف حقوؽ الإنساف في الفضاء الرقمي، كالحؽ في الخصوصية وحرية ا
والوصوؿ إلى المعمومة، ىي امتداد لمحقوؽ الطبيعية والمدنية المصيقة بالصفة 

 .الإنسانية، وتستوجب حماية قانونية مزدوجة عمى الصعيديف الوطني والدولي

  أكد المشرع الجزائري عمى أف المراقبة الإلكترونية والاعتراض القانوني للبتصالات
التحقيؽ القضائي في جرائـ محددة لا لضرورات إجراءات استثنائية لا تفُعؿ إ ىي

 .)كالإرىاب والتخريب(، وبشرط الحصوؿ عمى إذف قضائي مكتوب

  تندرج عممية تنقيب البيانات ضمف مفيوـ معالجة المعطيات الشخصية، مما يفرض
عمى جيات الأمف السيبراني الالتزاـ بحدود احتراـ الكرامة الإنسانية والحياة الخاصة 

 .07-18ا أقره القانوف رقـ وفقاً لم
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  شيدت الجزائر طفرة تشريعية تيدؼ لتحقيؽ التوازف الرقمي، بدأت مف القوانيف
الزجرية لمكافحة الإجراـ المعموماتي وصولًا إلى القوانيف الحمائية لممعطيات 

 .2025الشخصية، وأخرىا التعديلبت الجوىرية لعاـ 

 شروعية إجراءات التحري الرقمي، يضطمع القضاء بدور محوري في الرقابة عمى م
مف خلبؿ التحقؽ مف توافر شروط الضرورة والتناسب لضماف عدـ التعسؼ في 

 .سمطات المراقبة استخداـ

 : وبناءً عمى ما سبؽ، يمكننا الإجابة عمى إشكالية البحث الرئيسية

يقوـ عمى مبدأ  إف التوفيؽ بيف بسط الأمف السيبراني وحماية حقوؽ الإنساف في الجزائر     
حيث لا يجوز تقييد الحريات الرقمية إلا بموجب نص قانوني واضح  ،التناسب والضرورة

ولأىداؼ مشروعة تتعمؽ بالأمف القومي والنظاـ العاـ، وتحت رقابة قضائية صارمة . أما 
 عف فعالية الضمانات التي قررىا المشرع الجزائري، فقد أثبتت الدراسة أف الدستور الجزائري

  ( يمثؿ صماـ الأماف الأوؿ بتكريسو لحرمة الحياة الخاصة وسرية المراسلبت2020)تعديؿ 

لعاـ  11-25وتتجسد ىذه الفعالية عممياً في وجود ترسانة قانونية متطورة )مثؿ القانوف 
( وىيئات رقابية متخصصة، تعمؿ عمى وضع المواطف في قمب المنظومة الأمنية 2025

ما يجعؿ التجربة الجزائرية نموذجاً يسعى لمزاوجة السيادة الرقمية كيدؼ أسمى لمحماية، م
 . بالكرامة الإنسانية

 وعميو يمكف الاجابة عمى الاسئمة الفرعية لدراستنا كما يمي :

يُعرؼ الأمف السيبراني بأنو منظومة دفاعية وقانونية متكاممة تيدؼ لحماية مكونات الفضاء 
وتاريخياً، تطور ىذا المفيوـ مف  .واستمرارية توافر البياناتالرقمي وضماف سرية وسلبمة 

مرحمة النشأة في السبعينات لحماية الأنظمة مف الفيروسات المحدودة ، إلى مرحمة 
التسعينات ببروز "الحرب السيبرانية الباردة" واعتماده كجزء مف استراتيجيات الدفاع العسكري  
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حماية الأمف القومي والمصالح الحيوية لمدوؿ ضد وصولًا لمعصر الرقمي الراىف كضرورة ل
  .التيديدات المتجددة والعابرة لمحدود

تؤثر تدابير الأمف السيبراني سمباً عمى الحؽ في الخصوصية وحرمة الحياة الخاصة كما 
نتيجة المجوء السري لآليات الرقابة الرقمية، واعتراض الاتصالات ، والوقوع في فخ التنميط 

كما تمس بػ حرية الرأي والتعبير الرقمي عبر فرض قيود جائرة  .تنقيب البيانات عبر تقنيات
 .وتوظيؼ قوانيف مكافحة الجرائـ الإلكترونية بشكؿ تعسفي لتكميـ الأفواه وتحديد التوجيات
وأخيراً، تؤثر عمى حؽ الوصوؿ لممعمومات بتذرع السمطات باليواجس الأمنية ومقتضيات 

  .سرية وحجب البياناتالنظاـ العاـ لفرض ال

حيث قيد المشرع الجزائري إجراءات  ،يضطمع القضاء بدور محوري كحارس لمحريات الرقمية
المراقبة الإلكترونية والاعتراض القانوني للبتصالات بضرورة استصدار إذف مكتوب ومسبؽ 

ورة ويمارس القضاء رقابتو عبر إعماؿ مبدأ الضر  .مف وكيؿ الجميورية أو قاضي التحقيؽ
 .القصوى، فلب يمنح الإذف إلا في الحالات التي يتعذر فييا تحصيؿ الأدلة بالوسائؿ التقميدية

كما يفرض ضابط التناسب لحصر المراقبة في جرائـ نوعية محددة كالإرىاب والتخريب ، مع 
 .ترتيب البطلبف عمى أي إجراء يتجاوز الأطر القانونية

دراكاً منا بأف الفضاء       بناءً عمى النتائج التي توصمنا إلييا مف خلبؿ ىذه الدراسة، وا 
يناؾ جممة فالرقمي يتسـ بالتطور التكنولوجي المتسارع الذي يسبؽ دائماً التشريع القانوني، 

 : فيما يمي  بعض منيا نوجز مف التوصيات

 أولًا: عمى الصعيد التشريعي والقانوني

ميع وتوحيد النصوص القانونية المتناثرة المتعمقة بالأمف السيبراني نوصي بضرورة تج .1
  .والجرائـ المعموماتية وحماية البيانات الشخصية في تقنيف واحد متكامؿ
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، إلا أننا نقترح ضرورة إدراج 2025رغـ التعديلبت الجوىرية التي جاء بيا قانوف  .2
سنوات( لمتشريعات الرقمية، لضماف استجابتيا  5أو  3آليات مراجعة دورية )كؿ 
 لتقنيات الجيؿ الخامس 

نوصي بضبط المصطمحات الفضفاضة المتعمقة بػ مقتضيات الأمف الوطني أو  .3
وابط دقيقة وحصرية، لمنع أي تأويلبت قد تستخدـ كذريعة النظاـ العاـ الرقمي بض

 .لتقييد حرية التعبير أو حجب المعمومات بشكؿ تعسفي

 ثانياً: عمى الصعيد المؤسساتي والقضائي

قبة نظراً لمتعقيد التقني لقضايا المرا :تكويف قضاة متخصصيف في الأمف السيبراني .1
 .الإلكترونية وتنقيب البيانات

تفعيؿ وتعزيز الاستقلبلية المالية والتقنية لػ  :ني لسمطة حماية المعطياتالتمكيف التق .2
السمطة الوطنية لحماية المعطيات ذات الطابع الشخصي، وتزويدىا بخبراء في الأمف 

السيبراني لتمكينيا مف ممارسة رقابة ميدانية واستباقية فعالة عمى الشركات 
 .والمؤسسات التي تعالج بيانات المواطنيف

 ثالثاً: عمى الصعيد المجتمعي والتوعوي

إدراج مادة الحقوؽ والحريات الرقمية ضمف المناىج التعميمية والجامعية، لتوعية  .1
المواطف )المستخدـ( بآليات حماية بياناتو الشخصية، وتكريس وعي مجتمعي يفرؽ 

 .بيف الاستخداـ الآمف لمتكنولوجيا والاستخداـ الذي ييدد استقرار الدولة
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 اولا: المصادر

 الدساتير والقوانين. 1

  الصادر بموجب 1989دستور الجميورية الجزائرية الديمقراطية الشعبية لعاـ ،
، 09، الجريدة الرسمية، العدد 1989فيفري  28المؤرخ في  18-89المرسوـ رقـ 
 .1989مارس  1المؤرخة في 

  المعدؿ بموجب المرسوـ 2020دستور الجميورية الجزائرية الديمقراطية الشعبية لعاـ ،
 30ىػ الموافؽ لػ  1442جمادى الأولى عاـ  15المؤرخ في  442-20الرئاسي رقـ 
الجريدة الرسمية لمجميورية  ، المتضمف إصدار الدستور في2020ديسمبر سنة 

 .2020ديسمبر  30، الصادر بتاريخ 82الجزائرية، العدد 
  2009أوت  05الموافؽ لػ  1430شعباف عاـ  14المؤرخ في  04-09القانوف رقـ ،

المتعمؽ بالوقاية مف الجرائـ المتصمة بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتيا، 
 .2009أوت  16، الصادر بتاريخ 47رية، العدد الجريدة الرسمية لمجميورية الجزائ

  جواف  10الموافؽ لػ  1439رمضاف عاـ  25المؤرخ في  07-18القانوف رقـ
، المتعمؽ بحماية الأشخاص الطبيعييف في معالجة المعطيات ذات الطابع 2018

 13، الصادر بتاريخ 34الشخصي، الجريدة الرسمية لمجميورية الجزائرية، العدد 
 .2018جواف 

  المعدؿ والمحيف للئطار 2025جويمية  24المؤرخ في  11-25القانوف رقـ ،
 .القانوني الخاص بحماية البيانات ذات الطابع الشخصي

 النصوص التنظيمية .2
  8الموافؽ لػ  1436ذي الحجة عاـ  24مؤرخ في  261-15المرسوـ الرئاسي رقـ 

الييئة الوطنية لموقاية مف ، يحدد تشكيمة وتنظيـ وكيفيات سير 2015أكتوبر سنة 
الجرائـ المتصمة بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتيا، الجريدة الرسمية 

 .2015أكتوبر  11، الصادر بتاريخ 53لمجميورية الجزائرية، العدد 
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 ثانياً: المراجع
 الكتب  .1

 :بالمغة العربية -أ
  ،الأمف السيبراني ودوره في حماية الفضاء السيبراني أمراجع عطية السحاتي

 .لممؤسسات التي تعمؿ في المجاؿ الجوي الوطني
  ،الأردف: دار الشروؽ لمنشر 2، الإصدار الأمف وحرب المعموماتذياب البداينة ،

 .والتوزيع
  ،الطبعة الأولى، الأمف السيبراني المفيوـ وتحديات العصرفارس محمد العمارات ،

 .2022الأردف: دار الخميج لمنشر والتوزيع، سنة 
  ،2024، كتاب رقمي، نشر سنة أكسجيف الحريةميثاؽ بيات الضيفي. 

 :بالمغة الأجنبية -ب
 Thomas Paine, Rights of Man, London, 1791. 
 ممية المقالات الع .2

 :بالمغة العربية -أ
 إسلبـ فوز، "الأمف السيبراني: الأبعاد الاجتماعية والقانونية تحميؿ سوسيولوجي" ،

 .2019، مايو 02، العدد 56، جامعة دمنيور، المجمد المجمة الاجتماعية القومية
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 .2026، سنة 01العدد 
  كامش طيب، "القانوف الدولي ومعايير الفضاء السيبراني بيف الفراغ القانوني

، تاريخ النشر مجمة الدراسات القانونية المقارنة، "والاستغلبؿ الجيوسياسي
25/12/2025. 

 مجمة ، "(لغرس سوىيمة، "حقوؽ الإنساف )مقاربة نظرية في المفيوـ والخصائص
جامعة  -، كمية العموـ الإنسانية والاجتماعية صاديةالاجتياد لمدراسات القانونية والاقت

 .2023، سنة 03، العدد 12مصطفى اسطمبولي معسكر )الجزائر(، المجمد 
  مرزوقي كريـ، "مراقبة الاتصالات الإلكترونية وحؽ الفرد في الخصوصية

، جامعة محمد مجمة الأستاذ الباحث لمدراسات القانونية والسياسية، "المعموماتية
 .2020، سنة 02، العدد 05اؼ بالمسيمة، المجمد بوضي

  :مصطفى عمي العقبي، "حماية حقوؽ الإنساف الرقمية في عصر الذكاء الاصطناعي
، دورية عممية مجمة الدراسات القانونية والاقتصادية، "دراسة أمنية قانونية مقارنة

 .2026محكمة )المؤتمر الدولي الثاني(، القاىرة، سنة 
 :جنبيةبالمغة الأ -ب

 Morsli Abdelhak, "La Restriction de la Liberté d’Expression En 
rsité Droit International des Droits de l’Homme", Revue des 

études juridiques et politiques, Université Amar Telidji - 
Laghouat, Vol. 05, N° 02, juin 2019. 

 :المواقع الإلكترونية  .3
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 السيبراني مفيومو وتاريخو، موقع الجزيرة نت الأمف: 
[https://www.aljazeera.net/encyclopedia](https://www.aljazeera.

net/encyclopedia) 
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[https://hadaracenter.com](https://hadaracenter.com) 
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cente-https://bakkah.com/ar/knowledge 
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[https://www.safespace.qa/topic/](https://www.safespace.qa/to
pic/) 

  قانوف الحؽ في الحصوؿ عمى المعمومات وحماية الحؽ مف الانتياؾ، موقع أماف
  /monitor.org-https://amanمونيتور

  معجـ المعانيhttps://www.almaany.com/ 
 

https://bakkah.com/ar/knowledge-cente
https://bakkah.com/ar/knowledge-cente
https://aman-monitor.org/
https://www.almaany.com/


 

57 
 

  

  قائمة المحتويات

 



 

58 
 

  قائمة المحتويات

رقم  العنوان
 الصفحة

  الإىداء 
  شكر وعرفاف 

 أ المقدمة
 الفصل الأول: الإطار المفاهيمي والقانوني للأمن السيبراني وحقوق الإنسان

 01 تمييد 
 02 المبحث الأول: ماهية الأمن السيبراني

 03 المطمب الأوؿ: مفيوـ الأمف السيبراني ونشأتو 
 03 الفرع الأوؿ: مفيوـ الأمف السيبراني 
 05 الفرع الثاني: نشأة الأمف السيبراني 

 06 المطمب الثاني: أىمية الأمف السيبراني 
 07 المطمب الثالث: أبعاد الأمف السيبراني والتيديدات التي يشكميا 

 07 الفرع الأوؿ: أبعاد الأمف السيبراني 
 10 الفرع الثاني: الأمف السيبراني والتيديدات التي يشكميا 

 13 المبحث الثاني: حقوق الإنسان في البيئة الرقمية
 14 المطمب الأوؿ: مفيوـ حقوؽ الإنساف 

 14 الفرع الأوؿ: المعنى المغوي والاصطلبحي لمحؽ 
 16 الفرع الثاني: مفيوـ حقوؽ الإنساف 

 17 المطمب الثاني: حقوؽ الإنساف في الفضاء الرقمي 
 20 المطمب الثالث: طبيعة العلبقة بيف الأمف السيبراني وحقوؽ الإنساف 

 20 الفرع الأوؿ: جيود المجتمع الدولي لتنظيـ السموؾ في الفضاء السيبراني 
 22 الفرع الثاني: التيديدات السيبرانية التي شيدتيا الجزائر 

 24 ممخص الفصؿ الأوؿ 
 الفصل الثاني: أثر تدابير الأمن السيبراني عمى حقوق الإنسان



 

59 
 

 22 باسم الأمن السيبرانيالمبحث الأول: مظاهر المساس بحقوق الإنسان 
 22 المطمب الأوؿ: الرقابة الإلكترونية والحؽ في الخصوصية 

 27 الفرع الأوؿ: مفيوـ الرقابة الإلكترونية 
 30 الفرع الثاني: واقع الرقابة الإلكترونية والحؽ في الخصوصية 
 31 المطمب الثاني: تقييد حرية التعبير والوصوؿ إلى المعمومات 

 31 الفرع الأوؿ: تقييد حرية التعبير 
 33 الفرع الثاني: تقييد الوصوؿ إلى المعمومات 

المطمب الثالث: التنميط الرقمي عبر تنقيب البيانات كأحد مظاىر المساس 
 بالحياة الخاصة 

34 

المبحث الثاني: آليات التوازن بين الأمن السيبراني وحقوق الإنسان في 
 الجزائر

37 

 38 المطمب الأوؿ: الضمانات الدستورية والقانونية 
 40 المطمب الثاني: دور القضاء في حماية الحقوؽ والحريات 

 41 المطمب الثالث: المقاربات الدولية والوطنية في موازنة الأمف والحؽ 
 44 ممخص الفصؿ الثاني 

 46 لخاتمةا
 52 قائمة المصادر والمراجع

 58 قائمة المحتويات
 60 (العربية  ةممخص الدراسة )بالمغ

 61 (بالانجميزية)بالمغة ممخص الدراسة 
 

 

 

 

 



 

60 
 

 

 

 ممخص الدراسة :

تشكؿ حماية الأمف السيبراني لمدولة مف التيديدات الرقمية المتجددة ىاجساً يشغؿ المنظمات 
آليات تحافظ الدولية والمشرعيف كافة ، حيث تسعى السياسات التشريعية الحديثة إلى ابتكار 

عمى أمف الدوؿ وتحصف بنيتيا التحتية الحيوية مف جية ، وتضمف احتراـ مبادئ حقوؽ 
 .الإنساف وحرياتو الأساسية في البيئة الرقمية )كالخصوصية وحرية التعبير( مف جية أخرى

واليدؼ الأساسي مف ىذه الدراسة ىو معالجة ىذه العلبقة الجدلية، مع التركيز عمى موقؼ 
ع الجزائري وتبنيو لسياسة تشريعية ومؤسساتية تساىـ في حماية الأمف الرقمي الوطني المشر 

نتناوؿ في  ،وسوؼ نعالج الموضوع في فصميف أساسييف  .ضد التيديدات المتصاعدة
الفصؿ الأوؿ الإطار المفاىيمي والقانوني للؤمف السيبراني وحقوؽ الإنساف مع رصد الأبعاد 

الدولي لتنظيـ الفضاء الرقمي ، ثـ نتناوؿ في الفصؿ الثاني أثر  المختمفة وجيود المجتمع
تدابير الأمف السيبراني عمى الحقوؽ والحريات )كالمراقبة الإلكترونية وتنقيب البيانات( 

 .مبرزيف واقع وآليات التوازف التشريعي والقضائي في الجزائر مقارنة ببعض النماذج الدولية
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ABSTRACT  

Protecting a state's cybersecurity from evolving digital threats has 

become a paramount concern for international organizations and 

legislators worldwide. Modern legislative policies strive to devise 

mechanisms that maintain national security and safeguard critical 

infrastructure on one hand , while ensuring respect for human rights 

principles and fundamental freedoms in the digital environment (such 

as privacy and freedom of expression) on the other. The primary 

objective of this study is to address this dialectical relationship, 

focusing on the stance of the Algerian legislator and the adoption of a 

legislative and institutional policy that contributes to protecting 

national digital security against escalating threats. The subject will be 

examined across two main chapters. The first chapter addresses the 

conceptual and legal framework of cybersecurity and human rights, 

exploring its various dimensions and international efforts to regulate 

the digital space. The second chapter analyzes the impact of 

cybersecurity measures on rights and freedoms (such as electronic 

surveillance and data mining), highlighting the reality and 

mechanisms of legislative and judicial balance in Algeria compared to 

certain international models. 

 


